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KEPUTUSAN KEPALA STAF ANGKATAN DARAT

NOMOR KEP/ / /2022
tentang

KURIKULUM

PROGRAM STUDI REKAYASA KEAMANAN SIBER

PROGRAM DIPLOMA 4 /SARJANA TERAPAN

POLTEKAD

DENGAN RAHMAT TUHAN YANG MAHA ESA

KEPALA STAF ANGKATAN DARAT,

:bahwa untuk kelancaran jalannya pendidikan perlu segera
mengeluarkan keputusan untuk mengesahkan Kurikulum
Program Studi Rekayasa Keamanan Siber Program
Diploma 4/Sarjana Terapan Poltekad;

:1.

Undang-Undang Republik Indonesia Nomor 12 Tahun
2012 tentang Pendidikan Tinggi;

Peraturan Presiden Republik Indonesia Nomor 8 Tahun
2012 tentang Kerangka Kualifikasi Nasional Indonesia;

Peraturan Menteri Riset, Teknologi dan Pendidikan
Tinggi Republik Indonesia Nomor 44 Tahun 2015
tentang Standar Nasional Pendidikan Tinggi;

Keputusan Menteri Pendidikan dan Kebudayaan RI
Nomor: 492/E/0O/2014 tanggal 13 Oktober 2014 tentang
Izin Penyelenggaraan Program Studi Diploma Empat
pada Politeknik Angkatan Darat;

Keputusan Kasad Nomor Kep/530/X/2014 tanggal
8 Oktober 2014 tentang Petunjuk Administrasi
Komponen Pendidikan;

Keputusan Kasad Nomor Kep/1029/XII/2016 tanggal
15 Desember 2016 tentang Buku Petunjuk Induk
Pendidikan;

Keputusan Kasad Nomor Kep/621/1X/2021 tanggal
23 September 2021 tentang Petunjuk Teknis Kurikulum
Pendidikan;

Surat Menteri Riset, Teknologi dan Pendidikan Tinggi
Nomor 61/M/III/2015 tanggal 17 Maret 2015 tentang
Rekomendasi pendirian Politeknik Angkatan Darat;

Peraturan Kasad Nomor 18 Tahun 2016 tanggal 11 Juli
2016 tentang Organisasi dan Tugas Politeknik Angkatan
Darat;



Menetapkan

Kepada Yth:

Komandan Poltekad Kodiklatad

Hasil perumusan kelompok kerja penyusunan
Kurikulum Program Studi Rekayasa Keamanan Siber
Program Diploma 4/Sarjana Terapan Poltekad;

MEMUTUSKAN:

Kurikulum Program Studi Rekayasa Keamanan Siber
Program  Diploma 4/Sarjana Terapan  Poltekad
sebagaimana tercantum dalam lampiran keputusan ini
dengan menggunakan kode kurikulum Nomor:19-E2-
PRODI D4 REKAMSIBER-2022.

Kurikulum Program Studi Rekayasa Keamanan Siber
Program Diploma 4/Sarjana Terapan Poltekad ini
berklasifikasi Biasa.

Apabila dikemudian hari ternyata terdapat
kekeliruan dalam keputusan ini akan diadakan
pembetulan sebagaimana mestinya.

Keputusan ini mulai Dberlaku pada  tanggal
ditetapkan.

Ditetapkan di Bandung
pada tanggal, 2022

Aspers Panglima TNI

Para Asisten Kasad

Tembusan:

1. Kasad
2.

3. Irjenad
4.

S.

Dirjen Kelembagaan Iptek
dan Dikti Kemendikbud RI




TENTARA NASIONAL INDONESIA
MARKAS BESAR ANGKATAN DARAT

KURIKULUM
PROGRAM STUDI REKAYASA KEAMANAN SIBER
PROGRAM DIPLOMA 4/SARJANA TERAPAN

POLTEKAD
Identitas Program Studi.
a. Nama Prodi : Rekayasa Keamanan Siber
b. Alamat :JI. Anggrek No. 1 Desa Pendem Kec.
Junrejo
C. Kabupaten/Kota : Batu
d. Kode Pos : 65324
e. Nomor Telepon : (0341) 461504
f. Nomor Faximile : (0341) 461503
g. Alamat Email : info.poltekad@gmail.com
h. Alamat Website : www.poltekad.ac.id
i. Gelar yang diberikan : Sarjana Terapan Komputer (S.Tr.Kom)
j- Tahun dan SK Pendirian : -
k. Tahun dan SK Akreditasi : -

Identitas Pimpinan Program Studi.

a.
b.

C.
d.

Nama : Mayor Arh Yusuf Novrianto, S.T., M.T.
Jabatan : Ka Prodi Diploma 4
Rekayasa Keamanan Siber
Nomor Skep Penugasan : Nomor Skep/176/11/2022
TMT Penugasan : 20 Februari 2022

Latar Belakang.

a.

Pendidikan Ilpengtek di lingkungan Kodiklatad merupakan bagian dari
sistem pendidikan yang berlaku di TNI Angkatan Darat. Pendidikan
[lpengtek dilaksanakan untuk membekali prajurit TNI AD dengan
pengetahuan dan keterampilan sesuai ilmu pengetahuan dan teknologi
tertentu yang dibutuhkan organisasi TNI Angkatan Darat. Kemampuan
penguasaan ilmu pengetahuan dan teknologi prajurit saat ini menjadi
syarat mutlak dalam menghadapi era teknologi modern yang
berkembang begitu pesat termasuk rekayasa keamanan siber.

Politeknik Angkatan Darat adalah salah satu lembaga pendidikan di
lingkungan Kodiklatad yang melaksanakan pendidikan ilmu
pengetahuan dan teknologi. Sistem pendidikan yang diterapkan di
lembaga ini merupakan perpaduan antara sistem pendidikan yang
berlaku di lingkungan TNI Angkatan Darat dan sistem pendidikan yang
berlaku di lingkungan pendidikan tinggi. Penerapan Tri Pola Dasar
Pendidikan tetap berlaku dan dipadukan dengan sistem kredit semester
yang lazim berlaku di perguruan tinggi. Keluaran pendidikan ini,
prajurit bukan hanya memperoleh sikap dan prilaku yang unggul,
penguasaan pengetahuan dan keterampilan yang handal serta prajurit
yang samapta akan tetapi juga memperoleh gelar kesarjanaan yang
diakui oleh Kementerian Pendidikan dan Kebudayaan RI.
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Berdasarkan Peraturan Kasad Nomor: Perkasad/18/VII/2016 tanggal
11 Juli 2016 tentang Organisasi dan Tugas Politeknik Angkatan Darat,
dengan Perubahan Orgas Lemjiantek menjadi Poltekad Kodiklatad
maka pendidikan yang dilaksanakan adalah Program Pendidikan
Diploma 4 yang telah memperoleh ijin berdasarkan Keputusan Menteri
Pendidikan dan Kebudayaan RI Nomor: 492/E/0/2014 tanggal 13
Oktober 2014 tentang Izin Penyelenggaraan Program Studi Diploma 4
Poltekad Kodiklatad di Malang.

4. Deskripsi Program Studi.

a.

Program Pendidikan Diploma 4 Prodi Rekayasa Keamanan Siber
merupakan pendidikan ilmu pengetahuan dan teknologi. Dalam rangka
pencapaian tujuan pendidikan yang diharapkan ditinjau dari
stratifikasi pendidikan TNI AD dan tuntutan kemampuan, dengan
demikian pendidikan yang diberikan adalah bekal untuk mendukung
tugas-tugas yang akan datang khususnya Rekayasa Keamanan Siber di
jajaran TNI AD.

Adanya kebijakan Pimpinan TNI AD untuk menyiapkan sumber daya
manusia prajurit yang memiliki kemampuan dan keterampilan (teknisi)
dalam bidang teknologi yang ahli dan profesional dalam bidang
Rekayasa Keamanan Siber melalui pendidikan Formal Diploma 4, yang
diperlukan dalam pembinaan alat utama sistem senjata matra darat
sehingga menghasilkan prajurit TNI AD berkualifikasi sarjana yang
memiliki kemampuan bidang Rekayasa Keamanan Siber guna
mendukung pelaksanaan tugas kedepan. Dengan demikian diperlukan
adanya Program Pendidikan Diploma 4 Program Studi Rekayasa
Keamanan Siber yang dilengkapi perangkat pendidikan termasuk
penyusunan kurikulum pendidikan.

5. Visi dan Misi Program Studi.

a.

Visi. Menjadi program studi unggulan dalam pengembangan ilmu
pengetahuan dan riset rekayasa keamanan siber matra darat menuju
kemandirian teknologi militer.

Misi. Misi program studi Rekayasa Keamanan Siber adalah:

1) Menyelenggarakan dan mengembangkan program studi yang
unggul dibidang ilmu pengetahuan teknologi (Ilpengtek) rekayasa
keamanan siber, memiliki integritas kepribadian yang baik
didukung dengan jasmani yang prima.

2) Menyelenggarakan penelitian terapan bidang Ilpengtek Rekayasa
Keamanan Siber matra darat sesuai kebutuhan TNI AD.

3) Mengembangkan kerjasama dengan berbagai institusi yang
berkaitan dengan teknologi pertahanan dan keilmuan.

4) Menciptakan kemandirian rekayasa keamanan siber matra darat.
5) Menyelenggarakan pengabdian kepada masyarakat dan satuan-

satuan di lingkungan TNI AD dengan kemampuan Ilpengtek
bidang siber matra darat.
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Tujuan. Untuk menjamin tercapainya Visi dan Misi Prodi Rekayasa
Keamanan Siber yang sesuai dengan arah kebijakan umum Pimpinan
Poltekad, maka ditentukan tujuan pendidikan Prodi Rekayasa Keamanan
Siber sebagai berikut:

a.

Memberikan pengetahuan dan keterampilan kepada Bintara Mahasiswa
untuk menguasai dan mampu dalam pengetahuan dan keterampilan
bidang keamanan siber serta mengaplikasikan di bidang kemiliteran
dan kemasyarakatan.

Tercapainya standarisasi komponen pendidikan dibidang studi
Rekayasa Keamanan Siber.

Meningkatkan kompetensi dosen dan tenaga kependidikan dan Bintara
Mahasiswa dalam bidang kemiliteran dan Rekayasa Keamanan Siber.

Melakukan penelitian terhadap berbagai masalah dalam bidang
Rekayasa Keamanan Siber yang dapat bermanfaat bagi masyarakat
maupun institusi yang ada di lingkungan TNI AD.

Melakukan pengabdian kepada masyarakat yang bermanfaat bagi
masyarakat maupun institusi dalam bidang ilmu Rekayasa Keamanan
Siber untuk meningkatkan kemanunggalan TNI AD (Poltekad) dan

rakyat.

Membangun kerjasama secara Dberkelanjutan dengan lembaga
pendidikan, lembaga penelitian, pemerintah, dunia wusaha dan
masyarakat untuk menunjang proses belajar mengajar program
pendidikan Rekayasa Keamanan Siber.

Membangun fasilitas, sarana dan prasarana pendidikan serta
lingkungan pendidikan yang baik.

Profil Lulusan.

NO

PROFIL DESKRIPSI PROFIL

2 3

Bintara TNI AD yang memiliki pengetahuan dan
keterampilan di Bidang Keamanan Siber dengan
Teknisi kondisi jasmani yang samapta guna mewujudkan
TNI AD yang Adaptif, Profesional, Modern dan
Tangguh

Bintara TNI AD yang memiliki peran sebagai
Asisten Peneliti Asisten Peneliti pada setiap satuan di jajaran TNI
dan TNI AD

Bintara TNI AD yang memiliki kemampuan
Instruktur/Pelatih | sebagai Instruktur pada setiap satuan di jajaran
TNI dan TNI AD

Capaian Pembelajaran Lulusan (CPL)

NO | KODE CPL

1 2 3

A. |Sikap

1 S1 |Bertakwa kepada Tuhan Yang Maha Esa dan mampu
menunjukkan sikap religius

2 S2 |Menjunjung tinggi nilai kemanusiaan dalam menjalankan




NO | KODE CPL

1 2 3
tugas berdasarkan agama, moral dan etika

3 S3 |Berkontribusi dalam  peningkatan mutu kehidupan
bermasyarakat, berbangsa, bernegara dan kemajuan
peradaban berdasarkan Pancasila

4 S4 |Berperan sebagai warga negara yang bangga dan cinta tanah
air, memiliki nasionalisme serta rasa tanggungjawab pada
negara dan bangsa

S S5 |Menghargai keanekaragaman budaya, pandangan, agama,
dan kepercayaan, serta pendapat atau temuan orisinal orang
lain

6 S6 |Bekerja sama dan memiliki kepekaan sosial serta kepedulian
terhadap masyarakat dan lingkungan hidup

7 S7 |Taat hukum dan disiplin dalam kehidupan bermasyarakat
dan bernegara

8 S8 |Menginternalisasi nilai, norma dan etika akademik

9 S9 |Menunjukkan sikap bertanggungjawab atas pekerjaan di
bidang keahliannya secara mandiri

10 | S10 |Menginternalisasi semangat kemandirian, kejuangan, dan
kewirausahaan

11 | S11 |Menunjukkan sikap mental yang tangguh dan memelihara
kepribadian sebagai Prajurit TNI

B. |Pengetahuan

1 P1 |Menguasai konsep teoritis bidang Pendidikan Agama secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

2 P2 |Menguasai konsep teoritis bidang Pancasila secara umum
serta mampu memformulasikan penyelesaian masalah
prosedural

3 P3 |Menguasai konsep teoritis bidang Pendidikan
Kewarganegaraan secara umum serta mampu
memformulasikan penyelesaian masalah prosedural

4 P4 |Menguasai konsep teoritis bidang Bahasa Indonesia secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

S PS5 |Menguasai konsep teoritis bidang Matematika Diskrit secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

6 P6 |Menguasai konsep teoritis bidang Organesasi dan Arsitektor
Komputer secara umum serta mampu memformulasikan
penyelesaian masalah prosedural

7 P7 |Menguasai konsep teoritis bidang Sistem Operasi secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

8 P8 |Menguasai konsep teoritis bidang Struktur Data secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

9 P9 |Menguasai konsep teoritis bidang Sistem Basis Data secara
umum serta mampu memformulasikan penyelesaian
masalah procedural




NO

KODE

CPL

3

10

P10

Menguasai konsep teoritis bidang Pemrograman Berorientasi
Obyek secara umum serta mampu memformulasikan
penyelesaian masalah prosedural

11

P11

Menguasai konsep teoritis bidang Bahasa Inggris Teknik
secara umum serta mampu memformulasikan penyelesaian
masalah prosedural

12

P12

Menguasai konsep teoritis bidang Etika Profesi secara umum
serta mampu memformulasikan penyelesaian masalah
prosedural

13

P13

Menguasai konsep teoritis bidang Kecerdasan Buatan secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

14

P14

Menguasai konsep teoritis bidang Kesehatan dan
Keselamatan Kerja (K3) secara umum serta mampu
memformulasikan penyelesaian masalah prosedural

15

P15

Menguasai konsep teoritis bidang Audit Keamanan Sistem
Informasi secara umum serta mampu memformulasikan
penyelesaian masalah prosedural

16

P16

Menguasai konsep teoritis bidang Metodelogi Penelitian
secara umum serta mampu memformulasikan penyelesaian
masalah prosedural

17

P17

Menguasai konsep teoritis bidang Pengantar Teknologi
Informasi secara khusus serta mampu memformulasikan
penyelesaian masalah prosedural

18

P18

Menguasai konsep teoritis bidang Algoritma dan
Pemrograman secara khusus serta mampu
memformulasikan penyelesaian masalah prosedural

19

P19

Menguasai konsep teoritis Administrasi Sistem/Server secara
khusus serta mampu memformulasikan penyelesaian
masalah prosedural

20

P20

Menguasai konsep teoritis bidang Jaringan Komputer secara
khusus serta mampu memformulasikan penyelesaian
masalah procedural

21

P21

Menguasai konsep teoritis bidang Hukum dan Etika
Keamanan Siber secara khusus serta mampu
memformulasikan penyelesaian masalah procedural

22

p22

Menguasai konsep teoritis bidang Sistem Manajeman
Keamanan Informasi secara khusus serta mampu
memformulasikan penyelesaian masalah procedural

23

P23

Menguasai konsep teoritis bidang Keamanan Siber secara
umum serta mampu memformulasikan penyelesaian
masalah prosedural

24

P24

Menguasai konsep teoritis bidang Network Defender secara
khusus serta mampu memformulasikan penyelesaian
masalah procedural

25

P25

Menguasai konsep teoritis bidang Ethical Hacking secara
khusus serta mampu memformulasikan penyelesaian
masalah procedural




NO

KODE

CPL

3

26

P26

Menguasai konsep teoritis bidang Penetration Testing
Techniques secara khusus serta mampu memformulasikan
penyelesaian masalah procedural

27

P27

Menguasai konsep teoritis bidang Digital dan Network
Forensic secara khusus serta mampu memformulasikan
penyelesaian masalah procedural

28

P28

Menguasai konsep teoritis bidang Manajemen Risiko
Keamanan Informasi secara khusus serta mampu
memformulasikan penyelesaian masalah procedural

Keterampilan Umum

KU1

Mampu menerapkan pemikian logis, kritis, inovatif,
bermutu, dan terukur dalam melakukan pekerjaan yang
spesifik di bidang keahliannya serta sesuai dengan standar
kompetensi kerja bidang yang bersangkutan

KU2

Mampu dalam menunjukkan kinerja mandiri, bermutu dan
terukur

KU3

Mampu mengkaji kasus penerapan ipteks yang
memperhatikan dan menerapkan nilai humaniora sesuai
dengan bidang keahliannya dalam rangka menghasilkan
prototype, prosedur baku, desain atau karya seni, menyusun
hasil kajiannya dalam bentuk kertas kerja, spesifikasi
desain, atau esai seni, dan mengunggahnya dalam laman
perguruan tinggi

KU4

Mampu dalam menyusun hasil kajian tersebut di atas dalam
bentuk kertas kerja, spesifikasi desain, atau esai seni, dan
mengunggahnya dalam laman perguruan tinggi.

KUS

Mampu dalam mengambil keputusan secara tepat
berdasarkan prosedur baku, spesifikasi desain, persyaratan
keselamatan dan keamanan kerja dalam melakukan
supervisi dan evaluasi pada pekerjaannya

KU6

Mampu dalam memelihara dan mengembangkan jaringan
kerjasama dan hasil kerjasama di dalam maupun di luar
lembaganya

KU7

Mampu bertanggungjawab atas pencapaian hasil kerja
kelompok dan melakukan supervisi dan evaluasi terhadap
penyelesaian pekerjaan yang ditugaskan kepada pekerja
yang berada di bawah tanggungjawabnya

KU8

Mampu dalam melakukan proses evaluasi diri terhadap
kelompok kerja yang berada di bawah tanggungjawabnya,
dan mampu mengelola pembelajaran secara mandiri

KU9

Mampu dalam mendokumentasikan, menyimpan,
mengamankan dan menemukan kembali data untuk
menjamin kesahihan dan mencegah plagiasi

Keterampilan Khusus

KK1

Mampu mengaplikasikan bidang Struktur Data dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi




NO

KODE

CPL
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KK2

Mampu mengaplikasikan bidang Sistem Basis Data dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

KK3

Mampu mengaplikasikan bidang Pemrograman Berbasis
Obyek dan memanfaatkan ilmu pengetahuan, teknologi
dan/atau seni pada bidangnya dalam penyelesaian masalah
serta mampu beradaptasi terhadap situasi yang dihadapi

KK4

Mampu mengaplikasikan bidang Kripto Grafi dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

KKS5

Mampu mengaplikasikan bidang Bahasa Inggris Teknik dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

KK6

Mampu mengaplikasikan bidang Algoritme dan
Pemrograman dan memanfaatkan ilmu pengetahuan,
teknologi dan/atau seni pada bidangnya dalam penyelesaian
masalah serta mampu beradaptasi terhadap situasi yang
dihadapi

KK7

Mampu mengaplikasikan bidang Jaringan Komputer dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

KK8

Mampu  mengaplikasikan  bidang Administrasi dan
Manajemen Jaringan dan memanfaatkan ilmu pengetahuan,
teknologi dan/atau seni pada bidangnya dalam penyelesaian
masalah serta mampu beradaptasi terhadap situasi yang
dihadapi

KK9

Mampu mengaplikasikan bidang Pemrograman Web dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

10

KK10

Mampu mengaplikasikan bidang Network Defender dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

11

KK11

Mampu mengaplikasikan bidang Kecerdasan Buatan dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

12

KK12

Mampu mengaplikasikan bidang Cloud computing dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

13

KK13

Mampu mengaplikasikan bidang Ethical Hacking dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi




9.

NO

KODE CPL

3

14

KK14

Mampu mengaplikasikan bidang Beg Data Analitic dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

15

KK15

Mampu mengaplikasikan bidang Penetration Testing
Technixues dan memanfaatkan ilmu pengetahuan, teknologi
dan/atau seni pada bidangnya dalam penyelesaian masalah
serta mampu beradaptasi terhadap situasi yang dihadapi

16

KK16

Mampu mengaplikasikan bidang Digital dan Networ Forensic
dan memanfaatkan ilmu pengetahuan, teknologi dan/atau
seni pada bidangnya dalam penyelesaian masalah serta
mampu beradaptasi terhadap situasi yang dihadapi

17

KK17

Mampu mengaplikasikan bidang Teknologi Blockchain dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

18

KK18

Mampu mengaplikasikan bidang Aplikasi Cyber Warfare dan
memanfaatkan ilmu pengetahuan, teknologi dan/atau seni
pada bidangnya dalam penyelesaian masalah serta mampu
beradaptasi terhadap situasi yang dihadapi

Jasmani

J1

Mampu memelihara postur tubuh yang sesuai dengan
tampilan prajurit

J2

Mampu memelihara kesegaran jasmani untuk menjamin
kesiapan fisik untuk melaksanakan tugas-tugas prajurit

Proses Pembelajaran.

a.

Karakteristik Pembelajaran. Prinsip pembelajaran yang dilaksanakan
bersifat interaktif, holistik, integratif, saintifik, kontekstual, tematik,
efektif, kolaboratif dan berpusat pada Bintara Mahasiswa.

1)

2)

Pembelajaran interaktif adalah proses pembelajaran yang
mengutamakan proses interaksi multiarah.

Pembelajaran holistik adalah proses pembelajaran yang
mendorong terbentuknya pola pikir komprehensif dan luas
dengan menginternalisasi keunggulan dan kearifan lokal,
nasional dan global.

Pembelajaran integratif adalah proses pembelajaran yang
terintegrasi dalam satu kesatuan program melalui pendekatan
antar disiplin dan multi disiplin.

Pembelajaran saintifik adalah proses pembelajaran yang
mengutamakan pendekatan ilmiah sehingga tercipta lingkungan
akademik yang berdasarkan sistem nilai, norma, dan kaidah ilmu
pengetahuan serta menjunjung tinggi nilai-nilai agama dan
kebangsaan.

Pembelajaran kontekstual adalah proses pembelajaran yang
disesuaikan dengan tuntutan kemampuan menyelesaikan
masalah dalam ranah keahliannya.
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Pembelajaran tematik adalah proses pembelajaran yang
disesuaikan dengan karakteristik keilmuan program studi dan
dikaitkan dengan permasalahan nyata melalui pendekatan
transdisiplin.

Pembelajaran efektif adalah proses pembelajaran yang diarahkan
pada ketercapaian capaian pembelajaran lulusan secara berhasil
guna dengan mementingkan internalisasi materi secara baik dan
benar dalam kurun waktu yang optimum.

Pembelajaran kolaboratif adalah proses pembelajaran yang
melibatkan interaksi antar individu pembelajar untuk
menghasilkan sikap, pengetahuan dan keterampilan secara
terintegrasi.

Pembelajaran berpusat kepada Bintara Mahasiswa adalah proses
pembelajaran yang mengutamakan pengembangan kreativitas,
kapasitas, kepribadian dan kebutuhan Bintara Mahasiswa, serta
mengembangkan kemandirian dalam mencari dan menemukan
pengetahuan, keterampilan dan sikap.

Prinsip Pembelajaran.

1)

3)

4)

8)

Proses pembelajaran pada setiap mata kuliah dapat
menggunakan satu atau lebih pendekatan, model, strategi,
metode pembelajaran yang sesuai dengan karakteristik materi
mata kuliah untuk memfasilitasi pemenuhan capaian
pembelajaran lulusan.

Bentuk pembelajaran dalam implementasi kurikulum terdiri atas
kuliah, responsi dan tutorial, seminar, praktikum, praktik studio,
praktik bengkel atau praktik lapangan serta pembelajaran dalam
bentuk lain yang menggunakan Information and Communication
Technology (ICT).

Proses pembelajaran dilaksanakan oleh dosen penanggung jawab
mata kuliah atau didampingi oleh asisten, dan atau dilaksanakan
oleh tim dosen maksimal dua orang.

Perkuliahan praktikum yang menggunakan laboratorium/ tempat
workshop/bengkel /lapangan, oleh dosen dan laboran di bawah
pengawasan Kadep/Kaprodi/Kajur.

Kelulusan Bintara Mahasiswa dalam mata kuliah ditetapkan
berdasarkan pencapaian terhadap CPMK sesuai dengan kriteria
penilaian yang sudah ditetapkan dalam RPS.

Penetapan kelulusan menggunakan aturan yang disesuaikan
dengan karakteristik mata kuliah dan capaian pembelajaran yang
telah ditetapkan.

Ujian ulang diberikan setelah UAS, kepada Bintara Mahasiswa
yang mendapat nilai kurang dari 65/C+ pada UTS maupun UAS.

Ujian ulang hanya diberikan kepada Bintara Mahasiswa yang
mendapat nilai ujian dibawah 65, setelah Bintara Mahasiswa
yang bersangkutan mengikuti program remedial. Penetapan
kelulusan dalam ujian perbaikan/ulang dan kontrak mata kuliah
yang kedua dan selanjutnya tidak mempertimbangkan nilai yang
telah dicapai sebelumnya dan maksimal bernilai C+.
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Pelaksanaan Proses Pembelajaran.

1) Pemilihan bentuk dan metode pembelajaran didasarkan pada
keniscayaan bahwa kemampuan yang diharapkan telah
ditetapkan dalam suatu tahap pembelajaran sesuai dengan CPL.

2) Bentuk pembelajaran berupa kuliah, responsi, tutorial, seminar
atau yang setara, praktikum, praktik studio, praktik bengkel,
praktik lapangan, penelitian/riset, membangun masyarakat/
KKN tematik, pertukaran Bintara Mahasiswa, magang/praktik
kerja, asistensi mengajar, proyek kemanusiaan, kegiatan
wirausaha, studi/proyek independen dan/atau  bentuk
pembelajaran lain yang setara.

3) Sedangkan metode pembelajaran berupa diskusi kelompok,
simulasi, studi kasus, pembelajaran kolaboratif, pembelajaran
kooperatif, pembelajaran berbasis proyek, pembelajaran berbasis
masalah, atau metode pembelajaran lain, yang dapat secara
efektif memfasilitasi pemenuhan CPL.

4) Pada bentuk pembelajaran terikat ketentuan estimasi waktu
belajar Bintara Mahasiswa yang kemudian dinyatakan dengan
bobot SKS.

5) Ketentuan teknis tentang bentuk dan metode pembelajaran

diatur dalam Juknis Metode Pembelajaran.

Masa dan Beban Belajar Bintara Mahasiswa. Program studi Diploma
4 Rekayasa Keamanan Siber dilaksanakan dengan masa studi selama 4
tahun Akademik, dengan ketentuan pelaksanaan sebagai berikut:

1) Penentuan alokasi waktu belajar per hari (antara 7 s.d. 9 jam),
beban belajar per semester (antara 18 s.d. 21 SKS), serta waktu
efektif pembelajaran per semester (paling sedikit 16 minggu,
sudah termasuk ujian tengah semester dan ujian akhir semester).

2) Penentuan pelaksanaan semester antara, apabila dibutuhkan.
3) Masa belajar untuk menyelesaikan program selama 8 semester.
4) Ketentuan teknis yang bersifat khusus terkait pemenuhan masa

dan beban belajar Bintara Mahasiswa.

Pengalaman Belajar Bintara Mahasiswa. Pengalaman belajar
Bintara Mahasiswa yang diwujudkan dalam deskripsi tugas yang harus
dikerjakan oleh Bintara Mahasiswa selama satu semester. Bentuk
kegiatan belajar Bintara Mahasiswa tersebut dinyatakan dalam tugas-
tugas agar Bintara Mahasiswa mampu mencapai kemampuan yang
diharapkan di setiap tahapan pembelajaran. Proses ini termasuk di
dalamnya kegiatan penilaian proses dan penilaian hasil belajar Bintara
Mahasiswa.
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Prinsip Penilaian. Secara garis besar teknik penilaian sesuai Juknis
Evaluasi Hasil Belajar yang disahkan dengan Keputusan Kasad Nomor
Kep/661/1X/2021 tangggal 30 September 2021.

a. Prinsip Penilaian. Prinsip peniliai yang digunakan meliputi:

1)

2)

3)

4)

5)

Edukatif. merupakan penilaian yang memotivasi Bintara
Mahasiswa agar mampu memperbaiki perencanaan dan cara
belajar dan meraih capaian pembelajaran lulusan.

Otentik. merupakan penilaian yang berorientasi pada proses
belajar yang berkesinambungan dan hasil belajar yang
mencerminkan kemampuan Bintara Mahasiswa pada saat proses
pembelajaran berlangsung.

Objektif. merupakan penilaian yang didasarkan pada standar
yang disepakati antara gadik dan Bintara Mahasiswa serta bebas
dari pengaruh subjektivitas penilai dan yang dinilai.

Akuntabel. @ merupakan penilaian yang dilaksanakan sesuai
dengan prosedur dan kriteria yang jelas, disepakati pada awal
kuliah dan dipahami oleh Bintara Mahasiswa.

Transparan. merupakan penilaian yang prosedur dan hasil
penilaiannya dapat diakses oleh semua pemangku kepentingan.

b. Teknik Penilaian. Teknik penilaian  meliputi penjelasan
penentuan atau pemilihan teknik penilaian yang sesuai untuk
penilaian sikap perilaku, penguasaan pengetahuan dan keterampilan
serta jasmani dengan ketentuan sebagai berikut:

Tabel Teknik Evaluasi

NO PENILATAN TEKNIK INSTRUMEN
1 2 3 4
- Observasi - Catatan penilaian
sikap perilaku
1. | Sikap Perilaku (Lembar observasi)
- Sosiometri - Lembar penilaian
antar Serdik
Pengetahuan
2. |dan
Keterampilan
a. Sikap Observasi/ Rubrik
Wawancara
Tes tertulis Naskah soal ujian
Daftar pertanyaan,
b. Pengetahuan | Tes lisan rubrik dan atau
portofolio
Penugasan Portofolio dan rubrik
c. Keterampilan
Umum Unjuk kerja Portofolio dan rubrik

d. Keterampilan
Khusus
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1

2 3 4

3.

Jasmani Unjuk kerja

Tabel nilai dan lembar
penilaian

Hasil akhir penilaian merupakan integrasi berbagai teknik dan

instrumen penilaian yang digunakan.

Penilaian dilakukan pada ranah sikap perilaku, pengetahuan,
keterampilan umum dan keterampilan khusus serta jasmani secara
rinci dijelaskan sebagai berikut:

1)

2)

Penilaian aspek sikap perilaku. Penilaian sikap perilaku
merupakan penilaian sikap di luar aspek pengetahuan dan
keterampilan yang dilakukan melalui observasi dan penilaian
antar Serdik (menilai kinerja rekannya dalam satu bidang atau
kelompok). Hasil penilaian aspek sikap perilaku (Siku) dihitung
bersama dengan nilai aspek pengetahuan dan keterampilan serta
aspek Jasmani untuk menentukan IPS/IPK Serdik;

Penilaian aspek pengetahuan dan keterampilan. penilaian disini
meliputi beberapa aspek sebagai berikut:

a)

b)

d)

Penilaian aspek sikap. Penilaian sikap adalah penilaian
sikap yang menjadi Capaian Pembelajaran Mata Kuliah
(CPMK). Sikap yang dinilai sebagai CPMK merupakan
bagian sikap yang ada dalam Capaian Pembelajaran
Lulusan yang telah dirumuskan sebelumnya pada struktur
kurikulum sesuai dengan Standar Nasional Pendidikan
Tinggi. Penilaian sikap dilakukan dengan teknik observasi;

Penilaian aspek pengetahuan. Penilaian aspek pengetahuan
dilaksanakan dalam bentuk tes tertulis, tes lisan dan
penugasan yang secara teknis dapat dilaksanakan
langsung maupun tidak langsung. Secara langsung artinya
Gadik dan Serdik dapat bertemu secara langsung melalui
proses belajar mengajar, sedangkan secara tidak langsung,
artinya Gadik memberikan penilaian dengan menggunakan
lembar persoalan atau tugas;

Penilaian aspek keterampilan umum dan keterampilan
khusus adalah penilaian yang diselenggarakan melalui
unjuk kerja, serta memungkinkan Serdik untuk dapat
meningkatkan kemampuan keterampilan yang dilakukan
dalam kurun waktu proses pembelajaran; dan

Adapun prosentase bobot evaluasi masing-masing aspek

adalah sebagai berikut:

Tabel Prosentase Bobot Evaluasi Aspek!:

NO JENIS BOBOT KEGIATAN
KEGIATAN (%)
1. | Sikap S5 %
2. | Tugas 15 %
3. |UTS 30 %
4. | UAS S50 %
Jumlah 100 %

1 Buku pedoman Merdeka Belajar Kampus Merdeka (MBKM) hal 135 Pasal 2 Aspek penilaian.
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3) Penilaian aspek jasmani dilaksanakan melalui unjuk kerja
berupa kesegaran jasmani dan ketangkasan jasmani dalam
kurun waktu proses pembelajaran.

C. Instrumen penilaian. Secara garis besar instrumen penilaian dapat

dijelaskan sebagai berikut:

1)

2)

3)

4)

S)

6)

7)

Pedoman observasi. Pedoman untuk mengamati sebuah objek
secara detail agar mendapatkan informasi yang benar terkait
dengan objek tersebut dimana observasi dapat dilakukan secara
langsung atau tidak langsung. Observasi secara langsung artinya
pengamatan/pencatatan yang dilakukan terhadap objek di
tempat terjadi atau berlangsungnya suatu peristiwa, sehingga
observer berada bersama objek yang diamati, sedangkan
observasi tidak langsung adalah pengamatan atau pencatatan
yang dilakukan tidak pada saat peristiwa terjadi.

Lembar penilaian antar Bintara Mahasiswa (Sosiometri).
Merupakan penilaian kompetensi sikap sosial yang dilakukan
oleh semua Bintara Mahasiswa selama proses pembelajaran,
kemudian hasilnya akan di akumulasi dan dinyatakan dalam
bentuk deskripsi.

Naskah soal ujian. Merupakan uraian persoalan yang digunakan
pada bentuk tes tertulis memuat tentang materi persoalan yang
harus dikerjakan oleh Bintara Mahasiswa, untuk mengetahui
kemampuan Bintara Mahasiswa dalam menerima materi
pelajaran yang telah dilalui selama proses pembelajaran.

Daftar pertanyaan/pedoman wawancara. Merupakan suatu
daftar pertanyaan yang harus dijawab oleh Bintara Mahasiswa
secara lisan untuk mengetahui capaian pembelajaran yang telah
dilakukan selama proses pembelajaran.

Lembar penugasan. Merupakan dokumen pelengkap dari
Rencana Pembelajaran Semester (RPS) yang ditujukan untuk
Bintara Mahasiswa serta berisi deskripsi tugas yang akan
dikerjakan Bintara Mahasiswa pada mata kuliah tertentu selama
satu semester.

Tabel nilai kesegaran jasmani. Merupakan sebuah tabel yang
berisi tentang daftar nilai kesegaran jasmani, setiap item sesuai
katagori/kelompok umur.

Penilaian rubrik dan Penilaian Portofolio. Pada Panduan
Penyusunan Kurikulum Pendidikan Tinggi di Era Industri 4.0
Untuk Mendukung Merdeka Belajar Kampus Merdeka
disebutkan bahwa:

a) Penilaian rubrik merupakan panduan atau pedoman
penilaian yang menggambarkan kriteria yang diinginkan
dalam menilai atau memberi tingkatan dari hasil kinerja
belajar Bintara Mahasiswa. Rubrik terdiri dari kriteria atau
aspek yang dinilai dan indikator capaian belajar. Tujuan
penilaian menggunakan rubrik adalah memperjelas kriteria
atau aspek, indikator dan tingkatan penilaian dari capaian
pembelajaran. Selain itu rubrik diharapkan dapat menjadi
pendorong Bintara Mahasiswa untuk  pencapaian
pembelajaran.
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b) Penilaian portofolio. Penilaian portofolio merupakan
penilaian berkelanjutan yang didasarkan pada kumpulan
informasi yang menunjukkan perkembangan -capaian
belajar Bintara Mahasiswa dalam satu periode tertentu.
Informasi tersebut dapat berupa hasil karya Bintara
Mahasiswa dari proses pembelajaran yang dianggap terbaik
atau yang menunjukkan perkembangan kemampuannya
untuk mencapai capaian pembelajaran.

d. Prosedur dan Mekanisme Penilaian. Sesuai Panduan Penyusunan
Kurikulum Pendidikan Tinggi Di Era Industri 4.0. yang disusun oleh
Ditjen Dikti Kemendikbud Th. 2020, disebutkan bahwa mekanisme
penilaian yang terkait dengan tahapan penilaian terdiri dari beberapa
teknik diantaranya teknik penilaian, instrumen penilaian, kriteria
penilaian dan indikator penilaian serta bobot penilaian, dimana pada
pelaksanaannya menggunakan alur sebagai berikut:

1) Menyusun, menyampaikan, menyepakati, teknik, instrumen,
kriteria, indikator dan bobot penilaian antara penilai, dan yang
dinilai sesuai dengan rencana pembelajaran;

2) Melaksanakan proses penilaian sesuai dengan tahap, teknik,
instrumen, kriteria, indikator, dan bobot penilaian yang memuat
prinsip-prinsip penilaian;

3) Memberikan umpan balik dan kesempatan untuk
mempertanyakan hasil penilaian kepada Serdik;

4) Mendokumentasikan penilaian proses dan hasil belajar Serdik
secara akuntabel dan transparan; dan

5) Adapun visualisasi mekanisme penilaian diatur sebagai berikut?:

Menyampaikan Menyepakati
. Memberi
Mendokumentasikan Melaksanakan
Umpan Balik

0) Prosedur Penilaian. Prosedur penilaian mencakup tahap:
a) Perencanaan (dapat dilakukan melalui penilaian bertahap
dan atau penilaian ulang).
b) Kegiatan pemberian tugas atau soal.
) Observasi kinerja.
d) Pengembalian hasil observasi.
e) Pemberian nilai akhir.

3 Buku panduan MBKM (Merdeka Belajar Kampus Merdeka) Hal 71 Pasal 3) mekanisme dan
prosedur penilaian
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Pelaksanan penilaian dilakukan sesuai

dengan rencana pembelajaran dan dapat dilakukan oleh:

1)

2)

3)

Pelaporan Penilaian.

Gadik/Dosen pengampu atau tim Gadik/Dosen pengampu;

Gadik/Dosen pengampu atau tim Gadik/Dosen pengampu
dengan mengikutsertakan Bintara Mahasiswa;

Gadik/Dosen pengampu atau tim Gadik/Dosen pengampu
dengan mengikutsertakan pemangku kepentingan yang relevan;

dan

Pelaporan penilaian dilakukan sesuai dengan

rencana pembelajaran dan dapat dilakukan melalui:

1)

Pelaporan penilaian berupa kualifikasi keberhasilan Bintara
Mahasiswa dalam menempuh suatu mata kuliah yang dinyatakan
dalam kisaran seperti pada tabel berikut:

a) Sikap dan Perilaku:
(1) Penilaian Non Tes (observasi dan wawancara),

dilaksanakan setiap hari dan dilaporkan secara periodik
setiap bulan.

No| Skor Penilaian Hﬂi};‘; K(X:::l::l Kategori
1 2 3 4 5
1. > 970 A 4,0 Istimewa
2. 925 <n <970 A- 3,7 Cukup Istimewa
3. 880 <n <925 B+ 3,4 Sangat Baik
4. 835 <n < 880 B 3,0 Baik
5. 790 < n < 835 B- 2,7 Cukup Baik
6. 745 <n < 790 C+ 2,4 Sangat Cukup
7. 700 <n <745 C 2,0 Cukup
8. 680 < n < 700 D 1,0 Kurang
9. < 680 E <1,0 | Gagal
(2) Evaluasi sikap bentuk tes menyesuaikan nilai batas

lulus MK Aspek Pengpil.

b) Pengetahuan dan keterampilan;

No Skor Nilai Konversi Kategori
Penilaian Angka | Huruf

1 2 3 4 5
1. 90 <n <100 A 4.0 Istimewa
2. 85<n<90 A- 3,7 Cukup Istimewa
1 2 3 4 5
3. 80 <n <85 B+ 3,4 Sangat Baik
4. 75<n <80 B 3,0 | Baik
5. 70<n <75 B- 2,7 | Cukup Baik
6. 65<n<70 C+ 2,4 Sangat Cukup
7. 60 <n < 65 C 2,0 | Cukup
8. S55<n <60 D 1,0 Kurang
9. <55 E <1,0 | Gagal
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c) Jasmani. Penilaian Garjas berpedoman pada Juknis Garjas
yang berlaku.

Hasil penilaian capaian pembelajaran lulusan di tiap semester
dinyatakan dengan indeks prestasi semester (IPS):

* (Nilai angka X Besar SKS MK)

IPS =
™ ,(Besar SKS MK yang ditempuh selama 1 semester)

Hasil penilaian capaian pembelajaran lulusan pada akhir
program studi dinyatakan dengan indeks prestasi kumulatif (IPK):

Y,(Nilai angka X Besar SKS MK)

IPK =
X, (Besar SKS MK yang ditempuh seluruh program)

Nilai Prestasi Akhir 3 bidang penilaian adalah merupakan
akumulasi dari Nilai Prestasi Akhir bidang sikap perilaku, Nilai
Prestasi Akhir bidang Pengetahuan dan Keterampilan serta Nilai
Prestasi Akhir bidang Jasmani, ditentukan dengan rumus:

[Nsiklan x Bobot) + (IPS/IPK x Bobot) + (Njas x Bobot))

IPK akhir =
alchir 100

Keterangan:

IPK akhir = Nilai Prestasi Akhir
IPS/IPK Indek Prestasi Semester/Kumulatif
Bobot = Bobot untuk IPS/IPK/bobot Sikku

Nsikku = Nilai Sikap dan Perilaku

Njas = Nilai Jasmani
Pelaporan Kelulusan. Kelulusan Bintara Mahasiswa diatur sebagai
berikut:
1) Bintara Mahasiswa dinyatakan lulus apabila telah menempuh

2)

seluruh beban belajar yang ditetapkan dan memiliki capaian
pembelajaran lulusan yang ditargetkan oleh program studi
dengan indeks prestasi kumulatif (IPK) lebih besar atau sama
dengan 2,00 (dua koma nol).

a) Nilai sikap tidak kurang dari 700;

b) Telah menyelesaikan seluruh mata kuliah;

C) Tidak memiliki nilai dibawah 65/C+;

d) Nilai kesegaran jasmani tidak kurang dari 51; dan
e) Memenuhi syarat-syarat administrasi.

Bintara Mahasiswa Prodi Diploma 4 Rekayasa Keamanan Siber
dinyatakan lulus dan bergelar Sarjana Terapan Komputer
(S.Tr.Kom), bila memenuhi syarat sesuai penentuan kelulusan di
atas.
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3) Predikat Kelulusan ditentukan berdasarkan tabel berikut:
NO IPK PREDIKAT
1 2 3
1 >3,50 Pujian
2 3,01-3,50 Sangat Memuaskan
3 2,76-3,00 Memuaskan
4 2,00 - 2,75 Baik
4) Penghargaan bagi Bintara Mahasiswa Berprestasi (Wikan Cakti
Pratama). Selain predikat kelulusan, kepada Bintara Mahasiswa
yang memiliki prestasi diberikan penghargaan.
Teknis Pelaksanaan Evaluasi. Teknik pelaksanaan

evaluasi berpedoman pada:

1)

2)

3)

4)

Permendikbud Nomor 3 Tahun 2020 tentang standar Nasional
Dikti pada bagian kelima (Standar Penilaian Pembelajaran);

Keputusan Kasad Nomor Kep/690/1X /2020 tanggal
4 September 2020 tentang Petunjuk Teknis Tes Kesegaran
Jasmani;

Keputusan Kasad Nomor Kep/661/1X/2021 tanggal
23 September 2021 tentang Petunjuk Teknis Evaluasi Hasil
Belajar; dan

Surat Keputusan Kasad Nomor Kep/476/XII/2004 tanggal
22 Desember 2004 tentang Buku Petunjuk Teknik Evaluasi
Kemampuan Jasmani.

Struktur Kurikulum dan Sebaran Mata Kuliah

SEMESTER
NO KODE MATA KULIAH SKS
I II | III | IV | V | VI | VII |VIII
1 2 | 3 4 |[5]/6|7]8]9]10/11]12
A. |Mata Kuliah Wajib Umum
1. |RKS-1101 |Pendidikan Agama 2 2 - - - - - - -
2. |RKS-2102 |Pancasila 2 - 2 - - - - -
3 RKS-2103 |Pendidikan 2 - 2 - - - - - -
) Kewarganegaraan
4. |RKS-2104 |Bahasa Indonesia 2 -1 2 - - - - - -
Jumlah 8 2 6 - - - - - -
B. |[Mata Kuliah Kompetensi Pendukung
1. |RKS-1201 |Matematika Diskrit 3 3 - - - - - - -
2. |RKS-1202 |Organisasi dan 2 2 - - - - - - -
Arsitektur Komputer
3. |RKS-1205 |Sistem Operasi 3 |3 | - - - - - - -
4. |RKS-2206 |Struktur Data 2 - 2 - - - - - -
S. |RKS-2207 |Praktik Struktur Data| 3 - 3 - - - - - -
6. |RKS-2208 |Sistem Basis Data 2 - 2 - - - - - -
7. |RKS-2209 |Praktik Sistem Basis 3 - 3 - - - - - -
Data
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1 2 3 4 6 | 78 10 | 11 | 12
8. |RKS-3210 |Pemrograman 2 - 2 - - - -
Berorientasi Obyek
9. |RKS-3211 |Prakik Pemrograman | 4 -1 4| - - - -
Berbasis Objek
10. |RKS-4204 |Bahasa Inggris 2 - -] 2 - - -
Teknik
11. |RKS-4212 |Etika Profesi 2 - - 2 - - -
12. |RKS-4213 |Kecerdasan Buatan 2 - -1 2 - - -
13. |RKS-5203 |Kesehatan dan 2 - - - - - -
Keselamatan Kerja
(K3)
14. |RKS-5214 |Audit Keamanan 3 - - - - - -
Sistem Informasi
15. |RKS-5215 |Praktik Kriptografi 4 - - - - - -
16. |RKS-6216 |Praktik Bahasa 2 - - - 2 - -
Inggris Teknik
17. |RKS-6217 |Metodologi Penelitian | 2 - - - 2 - -
Jumlah 43 10| 6 | 6 4q - -
C. |Mata Kuliah Kompetensi Utama
1. |RKS-1105 |Pengantar Teknologi 2 - - - - - -
Informasi
2. |RKS-1106 |Algoritma dan 2 - - - - - -
Pemrograman
3. |RKS-1107 |Praktik Algoritma dan | 3 - - - - - -
Pemrograman
4. |RKS-1108 |Administrasi 2 - - - - - -
Sistem/Server
S. |RKS-2109 |Jaringan Komputer 2 2 - - - - -
6. |RKS-2110 |Praktik Jaringan 3 3 - - - - -
Komputer
7. |RKS-3111 |Hukum dan Etika 2 - 2 - - - -
Keamanan Siber
8. |RKS-3112 |Praktik Administrasi 3 - 3 - - - -
dan Manajemen
Jaringan
9. |RKS-3113 |Praktik Pemrograman | 4 - 4] - - - -
Web
10. |RKS-3114 |Sistem Manajemen 3 - | 3] - - - -
Keamanan Informasi
11. |RKS-4115 |Keamanan Siber 2 - - 2 - - -
12. |RKS-4116 | Network Defender 2 - - 2 - - -
13. |RKS-4117 |Praktik Network 3 - -1 3 - - -
Defender
14. |RKS-4118 |Praktik Kecerdasan 3 - - 3 - - -
Buatan
15. |RKS-4119 |Praktik Cloud 4 - - 4 - - -
Computing
16. |RKS-5120 | Ethical Hacking 3 - - - - - -
17. |RKS-5121 |Praktik Ethical 4 - - - - - -
Hacking
18. |RKS-5122 |Praktik Big Data 4 - - - - - -
Analytic
19. |RKS-6123 | Penetration Testing 2 - - - 2] - -
Techniques
20. |RKS-6124 | Praktik Penetration 3 - - - 3
Testing Techniques
21. |RKS-6125 |Digital dan Network 2 - - - 2 - -

Forensic




19

1 2 3 4 |56 | 7|89 10|11 |12
22. |RKS-6126 |Praktik Digital dan 3 - - - - -1 3 - -
Network Forensic
23. |RKS-6127 |Manajemen Risiko 2 - - - - -] 2 - -
Keamanan Informasi
24. |RKS-6128 |Praktik Teknologi 2 - - - - - 2 - -
Blockchain
25. |RKS-8129 |Praktik Aplikasi 2 - - - - - - - 2
Cyber Warfare
Jumlah 67| 9 | 5 (12|14 |11 14| - | 2
D |KOMPETENSI LAINNYA
1. |[RKS-7301 |PKL 1 8 | - [ - [ - -T-71T-187-
2. |RKS-7302 |PKL 2 (Kepelatihan| 8 - - - - - - 8
dan Kepemimpinan)
3. |RKS-7303 |PKN 4 | - -T-1-1-1T-14]-
4. |RKS-8304 |Tugas Akhir 6 - - - - - - - 6
Jumlah 26 - - - - - - 20| 6
Total SKS 144/ 19 |21 |18 |20 /2018 (20| 8
Lampiran:
A. Organisasi Mata Kuliah dalam
Struktur Kurikulum
B. Matriks Kaitan Mata Kuliah

dengan Capaian Pembelajaran

Lulusan

Acara Perkuliahan




TENTARA NASIONAL INDONESIA

Lampiran A pada Keputusan Kasad

MARKAS BESAR ANGKATAN DARAT Nomor Kep/ / /2022
Tanggal, 2022
ORGANISASI MATA KULIAH DALAM STRUKTUR KURIKULUM (MODEL PARALEL)
KELOMPOK MATA KULIAH
smr | ML | JML. MK KOMPONEN
SKS MK
MK KOMPONEN UTAMA PENDUKUNG KOMP LAINNYA
RKS-8129 RKS-8304
VIII 8 2 (2 SKS) (6 SKS)
RKS-7301 | RKS-7302 | RKS-7303
VII 20 3 (8 SKS) (8 SKS) (4 SKS)
VI 18 ] RKS-6123 RKS-6124 | RKS-6125 | RKS-6126 RKS-6127 RKS-6128 | RKS-6216 | RKS-6217
(2 SKS) (3 SKS) (2 SKS) (3 SKS) (2 SKS) (2 SKS) (2 SKS) (3 SKS)
v 20 6 RKS-5120 RKS-5121 | RKS-5122 RKS-5203 | RKS-5214 | RKS-5215
(3 SKS) (4 SKS) (4 SKS) (2 SKS) (3 SKS) (4 SKS)
v 20 8 RKS-4115 RKS-4116 | RKS-4117 | RKS-4118 RKS-4119 RKS-4204 | RKS-4212 | RKS-4213
(2 SKS) (2 SKS) (3 SKS) (3 SKS) (4 SKS) (2 SKS) (2 SKS) (2 SKS)
I 18 6 RKS-3210 RKS-3211 RKS-3111 | RKS-3112 | RKS-3113 | RKS-3114
(2 SKS) (4 SKS) (2 SKS) (3 SKS) (4 SKS) (3 SKS)
I 21 9 RKS-2102 RKS-2103 | RKS-2104 | RKS-2109 RKS-2110 RKS-2206 | RKS-2207 | RKS-2208 | RKS-2209
(2 SKS) (2 SKS) (2 SKS) (2 SKS) (3 SKS) (2 SKS) (3 SKS) (2 SKS) (3 SKS)
I 19 ] RKS-1101 RKS-1105 | RKS-1106 | RKS-1107 RKS-1108 RKS-1201 | RKS-1202 | RKS-1205
(2 SKS) (2 SKS) (2 SKS) (3 SKS) (2 SKS) (2 SKS) (3 SKS) (3 SKS)
r 144 48

TAF ANGWN,

INA :['.‘1@‘

OGO TRIYONO, M.A.
AN JENDERAL TNI




Lampiran B pada Keputusan Kasad
TENTARA NASIONAL INDONESIA Nomor Kep/ / /2022

MARKAS BESAR ANGKATAN DARAT Tanggal 2022
MATRIKS KAITAN MATA KULIAH DENGAN CPL PRODI

SIKAP PENGETAHUAI KETERAMPILAN UMUM

ETERAMPILAN KHUSUS JAS

MATA KULIAH 2=

M
M| M

AES
212
MMM

9
S10
S11
P6
P18
P28

U

U
KU4
KUS

Ul
KK8
KK9

K

=[Pt
P2
b
b
Ps
P
P
wlp10
2[p11
wlp12
wlp13
slp1a

\,
wlp1s

2
a
9

@
5
@
glP17
alp1o
«[p20
@ P22
@[p23
«[p2a
2[p2s
2lp26
slp27
slku1

Ki

Ki

w
+

43| 44| 45 46[ 47[ 48] 49

alkk2

KK12

KK13
2[kk14
alkk1s
2[kk16
o [kk17
2 [KK18

alkKs
a[KK6 |

a|Ku9
o [KK1
o kK3

57| 58| 59| 60| 61] 62| 63

3P2

Mata Kuliah Wajib Umum

Pendidikan Agama v|iv

Pancasila V]|V

< [<|<
< [<|<
<

Pendidikan Kewarganegaraan - -

< |<|<]<
<|<|<|<

Bahasa [ - - - -] -] -] -

Mata Kuliah Kompetensi Pendukung dan lainnya

Matematika Diskrit == - -] - -

Oreanisasi dan Arsitektur Komputer -l - - - - -1 - -

Sistem Overasi - - -1 -1-

?PPEF?“N?b— z

Struktur Data - -T-1-1-1T-1-

Praktik Struktur Data - -1 -

Sistem Basis Data EEEEEEEE

Praktik Sistem Basis Data -l -l -l -l - -] -

Pemrograman Berorientasi Obvek (PBO) R I e e I A A

Praktik Pemrograman Berbasis Obvek I

p@@ﬂkm
< << [<<|<[<[<|<
-

Bahasa Ingeris Teknik - -1 -T-1-1-1-

11. |Etika Profesi o I M N BN A - -r-r-r-tr-r-r-r-tr-tr-t-tr-{t-vr-r-tr-1r-r-r-t-t-r-tr-r-t-r-r-t-1r-tr-r-t-r-+r-r-t-r-tr-r-t-r-+r-t-tr-+r-1r-+r-t-1r-r-1r-1r-1-1r-1r-1-

12. |Kecerdasan Buatan - - - -] -] -] -

Kesehatan dan Keselamatan Keria (K3) B

Audit K Sistem Informasi -1 -1T-1-1-1-1-

Praktik Kriptografi -1 -T-1-1-1-1-

<
<|<|<|<]< [« [<]< < |2 |= < =< = |<|<

<|<|<|<]|< [«
<

Praktik Bahasa Ingoeris Teknik - -1 -1 -1 -1-1-1-
dologi Penelitian - - - -1 -1-1-

M
Mata Kuliah i Utama

Pengantar Teknologi Informasi -1 -T-1-1-1-1-

Algoritma dan Pemrooraman -1 -1 -1 -1T-1-1-1-

Praktik Alsoritma dan Pemrosraman -1 -1 -1 -1T-1-1-1-

Administrasi Sistem/Server -1 - -1 -1-] -] -

Jarinean Kombuter o - - - -1-

Hukum dan Etika K 1 Siber. HEEEEEEE

Praktik Administrasi dan Manajemen Jarinean -1

1
p)
a
4
5.
6. | Praktik Jarinean Komputer e S
7
8
9

Praktik Pemrograman Web EEEEEEEE

10. | Sistem i n K Informasi - -1 -T-1-1-1-

11. |Keamanan Siber -1 -0 -1-1-1-1-

12. | Network Defender - - -1 -1-1-

13. | Praktik Network Defender ST -T-1-1T-1-1T-

14. | Praktik Kecerdasan Buatan - - - - -1T -1

15. | Praktik Cloud Computing e[

16. | Ethical Hacking EEEEEEEE

17. | Praktik Ethical Hacking -1 - -1-1-1-1-

18. | Praktik Bie Data Analvtics ST -T-1-1T-1-1T-

19. | Penetration Testine Techniaue I N A A I A I o I I I
20. [Praktik Penetration Testing Technigues B I e ] I N I e I I A I
21. [ Dieital and Network Forensic I S 2 I I e e

22. | Praktik Digital and Network Forensic --T-T-1-1T-1-1T-

23. 1 Risiko K Informasi -1 -1T-1-1T-1-1-

I8 S SR O P 1 O N S S N 1 I P O R B N P O Y N S Y
<
B o N e Y e o o o o N e e e N N B e A N A A O

24. | Praktik Teknologi Blockchain - - -l - -] -
5. | Praktik Aplikasi Cvber Warfare -1 - -1 -1 -] -

Kompetensi Lainnya

PKL 1 EEEEE

D
1.
2. |PKL 2 (Kepelatihan dan K impinan) EEEEE
3
4

Tugas Akhir - -] -] -

PKN N I 2 S I I e I O S I S Y
v vivlv v

OGO TRIYONO, M.A.
JENDERAL TNI






TENTARA NASIONAL INDONESIA

MARKAS BESAR ANGKATAN DARAT Lampiran C pada Keputusan Kasad

Nomor Kep/ / /2022
Tanggal 2022
ACARA PERKULIAHAN
PROGRAM STUDI D4 REKAYASA KEAMANAN SIBER
Lama Pendidikan : 4 Tahun, 144 SKS/6658 JP
CAPAIAN JUMLAH SKS
NO | KODE MK MATA KULIAH PEMBELAJARAN BAHAN KAJIAN POKOK BAHASAN METODE MATA KULIAH KET
LULUSAN GMP/JP| T | P
1 2 3 4 5 6 7 8 9 10 11
L. MKWU (8/264) (264) (-)
A. Semester I
1. |RKS-1101 Pendidikan Agama |Agar Bintara Pendidikan Agama |1) Pendahuluan. Utama: (2/66) (66) (-) 1 dan 2
Mahasiswa: 2) Tuhan YME dan - Ceramah
1. S1 Ketuhanan - Tanya Jawab
2. S2 3) Manusia - Audiovisual
3. S3 4) Martabat Manusia
4. S5 5) Tanggung Jawab Penunjang:
5. S9 terhadap Bangsa - Diskusi
6. S11 dan Negara - Pemberian
7. P1 6) Hukum Tuga
8. Jl 7) Moral - Studi
8) Ilmu Pengetahuan, Kepustakaan
Teknologi dan Seni
9) Kerukunan Umat
Beragama
10) Masyarakat
11) Budaya
12) Etos Kerja, Sikap
Terbuka dan Adil
13) Politik




2 3 4 S 6 7 8 9 10 11

14) Peranan Agama
dalam mewujudkan
Persatuan dan

Kesatuan
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
Semester II
RKS-2102 Pancasila Agar Bintara Pancasila 1) Pendahuluan Utama: (2/66) (66) (-) 3 dan 4
Mahasiswa: 2) Hakekat Pancasila |- Ceramah
1. S1 3) Revitalisasi - Tanya Jawab
2. S2 Pancasila - Audiovisual
3. S3 4) Undang-Undang
4. S9 Dasar 1945 Penunjang:
5. S11 5) Sistem - Diskusi
6. P2 Pemerintahan - Pemberian
7. J1 Negara RI Tugas
6) Tatanan Negara RI |- Studi
7) Wawasan Kepustakaan
Nusantara

8) Dasar Pemikiran
dan Landasan Kerja

9) Kepentingan
Nasional

10) Ketahanan Nasional

11) Sifat-sifat
Ketahanan Nasional

12) Perkembangan
Ketahanan Nasional

13) Permasalahan
Umum Gatra-Gatra
dan Arah Kebijakan

14) Gatra Sosial
Budaya

15) Penutup

2 X 50’=UTS

2 X 50’ =UAS




1 2 3 4 5 6 7 8 9 10 11
2. |RKS-2103 Pendidikan Agar Bintara Pendidikan 1) Pendahuluan Utama: (2/66) (66) (-) Sdan 6
Kewarganegaraan |Mahasiswa: Kewarganegaraan 2) Filsafat Pancasila - Ceramah
1. S3 3) Landasan Filsafat |- Tanya Jawab
2. S9 Pancasila - Audiovisual
3. Sl11 4) Identitas Nasional
4. P3 5) Hak dan Kewajiban |Penunjang:
5. Jl1 Warga Negara - Diskusi
6) Negara dan - Pemberian
Konstitusi Tugas
7) UUD 1945 sebagai |- Studi
Konstitusi Negara Kepustakaan
Indonesia
8) Demokrasi
Indonesia
9) Demokrasi di
Indonesia
10) Hak Azasi Manusia
dan Rule of Low.
11) Arti dan Tujuan
Hukum
12) Geopolitik
Indonesia
13) Geostrategi
Indonesia
14)Indonesia dan
Perdamaian Dunia
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
3. |RKS-2104 Bahasa Indonesia |Agar Bintara Bahasa Indonesia 1) Pendahuluan Utama: (2/66) (66) (-) 7 dan 8
Mahasiswa: 2) Hakikat Bahasa - Ceramah
1. S9 Indonesia - Tanya Jawab
2. P4 3) Kedudukan dan - Audiovisual
3. J1 Fungsi Bahasa
Indonesia Penunjang:
4) Perkembangan - Diskusi
Bahasa Indonesia |- Pemberian
S5) Ragam Bahasa Tugas




9

7

10

11

0) Kata, Istilah dan

Diksi

7) Bahasa Ragam

Ilmiah

8) Struktur Bahasa

Indonesia, Ragam
Ilmiah:Ejaan yang
Disempurnakan
(EYD)

9) Struktur Bahasa

Indonesia
Ilmiah:Kalimat,
Kalimat Efektif dan
Paragraf

10) Notasi [lmiah

11) Perencanaan
Tulisan

12) Penulisan Karangan

13) Tulisan Ilmiah

14) Menulis Karya
Ilmiah

15) Penutup

Studi
Kepustakaan

2 X 50’=UTS

2 X 50’ = UAS

II.

MKKP

(39/1566)

(828)

(738)

Semester I

RKS-1201

Matematika
Diskrit

Agar Bintara
Mahasiswa:
S9

P5

KU4

J1

sl

Matematika Diskrit

Pendahuluan
Logika proposisi

1)
2)
3) Teori Himpunan
4)

Teori Himpunan
Fuzzy
) Logika Fuzzy

5
6) Relasi Klasik
7

) Operasi dalam
Relasi Binary

8) Fungsi
9) Komposisi Fungsi

10) Aljabar Boole

Utama:

Ceramah
Tanya Jawab
Audiovisual

Penunjang:

Diskusi
Pemberian
Tugas

Studi
Kepustakaan

(3/100)

(100)

()




2 3 4 5 6 7 8 9 10 11
11) Teori Graph
12) Matrik Graph
13) Pohon/Tree
14) Mesin Matematik
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
RKS-1202 Organisasi dan Agar Bintara Organisasi dan 1) Pendahuluan Utama: (2/66) (66) (-) 10
Arsitektur Mahasiswa: Arsitektur 2) Perbedaan dan - Ceramah
Komputer 1. S9 Komputer hubungan antara - Tanya Jawab
2. P6 organisasi dan - Audiovisual
3. KU4 arsitektur komputer
4. J1 3) Struktur arsitektur |Penunjang:
komputer sebagai |- Diskusi
pembangun sistem |- Pemberian
computer Tugas
4) Proses kerjayang |- Studi
dilakukan oleh CPU Kepustakaan

pada sebuah
computer

5) Operasi mikro
kendali prosesor
dan kendali
mikroprogram

6) Peran sistem
perangkat lunak
pada sistem
komputer

7) Evolusi dan kinerja
komputer

8) Siklus instruksi,
Pipeling instruksi,
dan prosessor

9) Organisasi
prosesor, register

10) Sistem Bus

11) Memori Internal

12)Modul I/O




2 3 4 5 6 7 8 9 10 11
13) Dukungan Sistem
Operasi
14) Aritmatika
Komputer
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
RKS-1205 Sistim Operasi Agar Bintara Sistim Operasi 1) Pendahuluan Utama: (3/100) (100) (-) 14
Mahasiswa: 2) Struktur Sistem - Ceramah
1. S9 Operasi - Tanya Jawab
2. P7 3) Manajemen Sistem |- Audiovisual
3. KU4 Operasi
4. J1 4) Perancangan Penunjang:
Sistem Operasi - Diskusi
5) Proses Sistem - Pemberian
Operasi Tugas
6) Thread - Studi
7) Penjadwalan CPU Kepustakaan
8) Sinkronisasi Proses
9) Deadlock
10) Manajemen Memori
11) Sistem Berkas
12) Konsep dan Atribut
Berkas
13) Struktur dan
metode Akses
14) Organisasi Sistem
Berkas
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
Semester II
RKS-2206 Struktur Data Agar Bintara Struktur Data 1) Pendahuluan Utama: (2/66) (66) (-) 15
Mahasiswa: 2) Konsep struktur - Ceramah
1. S9 data - Tanya Jawab
2. P8 3) Sistem bilangan - Audiovisual
3. KU4 4) Representasi data
4. J1




9

7

10

11

S) Array dimensi
banyak

6) Single linked list
(non circulan)

7) Stack atau
tumpukan

8) Queue (antrian)

9) Struktur pohon &
kunjungan pohon
biner

10) Kunjungan pada
pohon biner

11) Graph dan matrik
penyajian graph

12) Konsep stack,
struktur pada
memori serta notasi
algoritmanya

13) Konsep queue dan
operasinya pada
notasi algoritma

14) Konsep linked list
serta operasinya
pada memory serta
notasi algoritmanya

15) Penutup

Penunjang:

- Diskusi

Pemberian

Tugas

- Studi
Kepustakaan

2 X 50’=UTS

2 X 50’ = UAS

RKS-2207

Praktik Struktur
Data

Agar Bintara
Mahasiswa:
S9

KU1

KK1

Jl1

el el

Praktik Struktur
Data

1) Pendahuluan
2) Pengantar
Algoritma dan
Pemrograman
3) Flowchart dan
Bahasa
pemrograman
4) Tipe data, Neyvrord,
Operator dan
Kondisi
Percabangan)

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(3/157)

(157)

15, 16
dan 17




2 3 4 5 6 7 8 9 10 11
S) Perulanqan (looping)
6) Array 1 dimensi dan
operasi
7) Array 2 dimensi dan
Manipulasi String
8) Fungsi Array
9) ADT Abstract Data
Type) dan Stack
dengan Array
10) Struktur Data
Antrian dengan
Array
11) Sort dan Searching
Array Bubble Sort
12) Pointer
13) Stack (tumpukan)
14) Queue (antrian)
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
RKS-2208 Sistim Basis Data |Agar Bintara Sistim Basis Data 1) Pendahuluan Utama: (2/66) (66) (-) 18
Mahasiswa: 2) Konsep Sistem - Ceramah
1. S9 Basis Data - Tanya Jawab
2. P9 3) Komponen sistem |- Audiovisual
3. KU4 basis data
4. J1 4) Relational & Penunjang:
perancangan basis |- Diskusi
data - Pemberian
S) Model data Tugas
6) Hubungan Entitas |- Studi
Diagram Kepustakaan

7) Teknik normalisasi

8) Teknik normalisasi
lanjutan

9) Bahasa query
formal

10) Bahasa query
terapan




9

10

11

11) Bahasa query
terapan lanjutan

12) Basis data
terdistribusi

13) Basis Data
Terdistribusi
Lanjutan

14) Lingkungan basis
data

15) Penutup

2X50’=UTS

2 X 50’ = UAS

RKS-2209

Praktik Sistim
Basis Data

Agar Bintara
Mahasiswa:
1. S9

2. KUS8
3. KK2
4. Jl

Praktik Sistim Basis
Data

1) Pendahuluan

2) Review Konversi
Entity Relationship
(ER) Diagram ke
Skema Relasi

3) Pengantar Basis
Data (DDL)

4) Data Definition
Language (DDL)

S) Alter, Modify, Drop,
Rename

6) Data Manipulaton
Language (DML)

7) Single Row
Function

8) Join dan Subquery

9) Advance Join,
Trigger, View

10) Data Control
Language (DCL)

11) PHP My Admin

12) Relasi Table

13) Studi Kasus SQL

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(3/157)

)

(157)

19




10

2 3 4 5 6 7 8 9 10 11
14) Studi Kasus
Normalisasi
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
Semester III
RKS-3210 Pemrograman Agar Bintara Pemrograman 1) Pendahuluan Utama: (2/66) (66) (-) 20
Berbasis Objek Mahasiswa: Berbasis Objek 2) Instalasi dan - Ceramah
1. S9 Setting Java - Tanya Jawab
2. P10 3) Dasar dan Aturan |- Audiovisual
3. KU9 PBO : Operator
4. J1 Logika
4) Dasar dan Aturan
PBO : Kondisi Penunjang:
5) Dasar dan Aturan |- Diskusi
PBO : Perulangan - Pemberian
6) Dasar dan Aturan Tugas
PBO : Array - Studi
7) Class dan Objek Kepustakaan

8) Encapsulasi

9) Inherritance

10) Poliphormisme

11) Exception Handling

12) Input dan Output

13) Konsep OOP pada
pemrograman
berbasis web.

14) Teori OOP seperti
class, object,
inheritence, dan
polimorpisme, dll

15) Penutup
2 X 50’=UTS
2 X 50’ =UAS




1 2 3 4 5 6 7 8 9 10 11
2. |RKS-3211 Praktik Agar Bintara Praktik 1) Pendahuluan Utama: (4/218) (-) (218) |20 dan 21
Pemrograman Mahasiswa: Pemrograman 2) Instalasi dan - Kerja
Berbasis Objek 1. S9 Berbasis Objek Setting Java Kelompok
2. KU3 3) Dasar dan Aturan |- Eksperimen
3. KK3 PBO : Operator - Aplikasi
4. J1 Logika
4) Dasar dan Aturan |Penunjang:
PBO : Kondisi - Simulasi
5) Dasar dan Aturan |- Demonstrasi
PBO : Perulangan
6) Dasar dan Aturan
PBO : Array
7) Class dan Objek
8) Encapsulasi
9) Inherritance
10) Poliphormisme
11) Exception Handling
12) Input dan Output
13) Konsep OOP pada
pemrograman
berbasis web.
14) Teori OOP seperti
class, object,
inheritence, dan
polimorpisme, dll
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
D. Semester IV
1. |RKS-4204 Bahasa Inggris Agar Bintara 1. Tenses 1) Pendahuluan Utama: (2/66) (66) (-) 13
Teknik Mahasiswa: 2. Grammar 2) Tenses - Ceramah
1. S9 3. Pronounciation 3) Interpretive and - Tanya Jawab
2. P11 4.Vocabulary Effective Reading - Audiovisual
3. KUS8 Writing and 4) Speaking of Everyday
4. J1 Listening Communication Penunjang:
S) Writing good - Diskusi
sentences. - Pemberian
6) Listening Tugas




12

9

7

10

11

7) Reading for
Understanding

8) Vocabulary
recognition

9) Text pattern
organizations

10) Oral academic
communication

11) Developing effective
English sentence and
paragraph
12)Translate/Penerjems
han

13) Topic sentence and
supporting sentences
14) Concluding
sentence, coherence anda
cohesion

15) Penutup

- Studi
Kepustakaan

2 X 50’=UTS

2 X 50’ = UAS

RKS-4212

Etika Profesi

Agar Bintara
Mahasiswa:
S7

S9

P12

J1

e

Etika Profesi

1) Pendahuluan

2) Profesi dan
Profesional

3) Tinjauan Sejarah
Perkembangan

4) Standarisasi Profesi

S) Tinjauan Profesi di
Bidang Teknologi
Informasi
Discussion

6) Kebaikan,
Kebajikan dan
Kebahagiaan

7) Profesionalisme
Kerja

8) Peran IQ, EQ, dan
AQ

Utama:

- Ceramah

- Tanya Jawab
- Audiovisual

Penunjang:

- Diskusi

- Pemberian
Tugas

- Studi
Kepustakaan

(2/66)

(66)

(-)

22
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2 3 4 S 9 7 8 9 10 11
9) Pengendalian dan
penggunaan
10) Penyelesaian
Masalah
11) Implementasi
profesionalitas
(tanggung jawab
profesi)
12) Pengertian, ragam,
dan gambaran
umum Command
Center
13) Optimalisasi Kerja
Command Center
14) Profesionalisme
Pekerja Teknologi
Informasi
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
RKS-4213 Kecerdasan Agar Bintara Kecerdasan Buatan |1) Pendahuluan Utama: (2/66) (66) (-) 23
Buatan Mahasiswa: 2) Artificial - Ceramah
1. S9 Intelligence - Tanya Jawab
2. P13 3) Al Masa Depan - Audiovisual
3. KUS8 4) Jaringan Syaraf
4. Jl Tiruan Penunjang:
5) Perceptron - Diskusi
0) Jaringan Hopfield |- Pemberian
Diskrit Tugas
7) Metode Propagasi - Studi
Balik Kepustakaan

8) Pembuatan Aplikasi
Jaringan Syarf
Tiruan

9) Aplikasi Pengenalan
Karakter
Alfanumerik
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9

10

11

10) Penelitian-
penelitian dan
Aplikasi Jaringan
Syaraf Tiruan

11)Jaringan Syaraf
Tiruan dan Strategi
Integrasi dengan
Expert System

12) Logika Fuzzy

13) Algorithma Genetik

14) Algoritma Crossover

15) Penutup

2 X 50’=UTS

2 X 50’ = UAS

Semester V

RKS-5203

Kesehatan dan
Keselamatan Kerja
(K3)

Agar Bintara
Mahasiswa:
S9

P14

KU8

J1

PN

Kesehatan dan
Keselamatan Kerja
(K3)

Pendahuluan
Dasar-dasar K3
Prinsip K3
Peraturan
perundangan K3 di
Indonesia
5) Pencegahan
kecelakaan dalam
bekerja
0) Identifikasi K3
dalam dunia kerja
7) K3 dalam bidang
keamanan siber
8) Pemakaian dan
identifikasi alat
pelindung diri
9) Kesehatan Kerja
10) Lingkungan Kerja
11) Hygene Perusahaan
12) Prinsip-prinsip
Ergonomic untuk
Penataan Tempat
Kerja

2Lp=

Utama:

Ceramah
Tanya Jawab
Audiovisual

Penunjang:

Diskusi
Pemberian
Tugas

Studi
Kepustakaan

(2/66)

(66)

(-)

11 dan 12
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2 3 4 9 7 8 9 10 11
13) Pertolongan
Pertama pada
Kecelakaan
14) Identifikasi potensi
kecelakaan di
lingkungan kerja
15) Penutup
2 X 50’=UTS
2 X 50’ =UAS
RKS-5214 Audit Keamanan |Agar Bintara 1) Pendahuluan. Utama: (3/100) (100) (-) 24
Sistem Informasi |Mahasiswa: 2) Konsep Dasar - Ceramah
1. S9 3) Analisis Kinerja - Tanya Jawab
2. P15 4) Kebijakan dan - Audiovisual
3. KUS8 Strategi Keamanan
4. J1 Sistem Informasi Penunjang:
5) Manajemen Resiko |- Diskusi
Sistem Informasi - Pemberian
0) Sistem pada Sistem Tugas
Komputer - Studi
7) Informasi sebagai Kepustakaan

Suatu Sumber daya

8) Gambaran umum
Audit sistem
informsi

9) Audit Sistem
Informasi

10) Pelaksanaan Audit
Sistem Informasi

11) Audit Sistem
Informasi pada
Perbankan dan
Perdagangan
Elektronis

12)ISACA dan COBIT

13) Peranan IT Security
Auditor
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9

10

11

14) Kode Etik IT
Security Auditor
15) Penutup

3 X 50’=UTS

3 X 50’ =UAS

RKS-5215

Praktik Kriptografi

Agar Bintara
Mahasiswa:
S9

KU1

KK4

J1

alie R s

1) Pendahuluan.

2) Sistem Kriptografi

3) Jenis-jenis
serangan

4) Teori Bilangan

5) Algoritma
Kriptografi Klasik

6) Unbreakable Chiper

7) Algoritma
Kriptografi Modern

8) Tipe dan Mode
Algoritma Simetri

9) AES

10) Algoritma Knapsack

11) Algorithma Stream
Chiper

12) Algorithma Block
Chiper

13) Protokol pertukaran
kunci

14) Metode pengukuran
model Kriptosistem

15) Penutup

Utama:

Kerja
Kelompok
- Eksperimen
- Aplikasi
Penunjang:

- Simulasi

- Demonstrasi

(4/218)

(218)

25, 42
dan 43

3 X 50’=UTS

3 X 50’ = UAS

RKS-6216

Praktik Bahasa
Inggris Teknik

Agar Bintara
Mahasiswa:
S9

KU2

KK5

J1

PN

Praktik Bahasa
Inggris Teknik

1) Pendahuluan

2) Prefixs, Acronym &
Abbreviation

3) Using List

4) Time and Duration

S) Titles and
Capitalization

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(2/105)

(-)

(105)

49 dan 50
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2 3 4 5 6 7 8 9 10 11
6) Colons,
Parentheses,
Dashes
7) Figures and Tables
8) Numbers and Units
9) Equations and
Referencing
10) Comparation And
Contrast Sentence
11)Agreeing and
Disagreeing
12) Summary And
Paraprasing
13) Quoting
14)An Example Of
Introduction To A
Research Paper
15)Penutup
2 X 50’=UTS
2 X 50’ = UAS
RKS-6217 Metode Penelitian |Agar Bintara Metode Penelitian 1) Pendahuluan Utama: (2/66) (66) (-) 48
Mahasiswa: 2) Konsep Dasar dan | - Ceramah
1. S9 Penelitian - Tanya Jawab
2. P16 Kualitatif - Audiovisual
3. Ji 3) Jenis Penelitian
Deskriftif Penunjang:
4) Identitas dan - Diskusi
Perumusan - Pemberian
Masalah Tugas
5) Bahan Pustaka, - Studi
Instrumen dan Kepustakaan

Teknik
Pengumpulan Data

6) Teknik Analisis
Data Penelitian
Kualitatif

7) Pengujian
Reliabilitas dan
Validitas Penelitian
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9

10

11

8) Penyusunan
Proposal Penelitian
Kualitatif

9) Perspektif Metode
Penelitian
Kuantitatif

10)Proses Penelitian,
Masalah, Variabel
dan Paradigma
Penelitian

11)Landasan Teori,
Kerangka Berpikir
dan Pengajuan
Hipotesis

12)Metode Penelitian
Eksperimen

13)Populasi dan
Sampel

14)Teknik
Pengumpulan Data
dan Analisis Data

15)Penutup

2 X 50’=UTS

2 X 50’ = UAS

III.

MKKU

(71/3192)

(928)

(2264)

Semester I

RKS-1105

Pengantar
Teknologi
Informasi

Agar Bintara

Mahasiswa:
1. S9

2. P17

3. Jl

Pengantar Teknologi
Informasi

1) Pendahuluan

2) Sejarah Komputer

3) Perangkat
Komputer

4) Data, Informasi dan
Pengetahuan

5) Pengorganisasian
Data

6) Basis Data

7) Sistem Informasi

Utama:

Ceramah
Tanya Jawab
Audiovisual

Penunjang:

Diskusi
Pemberian
Tugas

Studi
Kepustakaan

(2/66)

(66)

()

26
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2 3 4 5 6 7 8 9 10 11
8) Telekomunikasi dan
Jaringan
9) Etika dan
keamanan dalam
sistem informasi
10) Internet
11)Intranet
12) Ekstranet
13) Cara Memperoleh
Jaringan Internet
14) Mengidetifikasi
Layanan Internet
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
RKS-1106 Algoritma dan Agar Bintara Algoritma dan 1) Pendahuluan Utama: (2/66) (66) (-) 27
Pemrograman Mahasiswa: Pemrograman 2) Dasar Algoritma - Ceramah
1. S9 dan Struktur data |- Tanya Jawab
2. P18 3) Kode simbol dan - Audiovisual
3. J1 Flowchart
4) Konstanta Variabel |Penunjang:
dan Type data - Diskusi
S) Looping - Pemberian
(Pengulangan) Tugas
6) Percabangan - Studi
7) Computational Kepustakaan
Thinking
8) Tipe data bentukan
serta fungsi dan
procedure
9) Array
10) Record
11) Fungsi
12) Sorting
13) Searching
14) Struktur Algorithma
15) Penutup
2 X 50’=UTS

2 X 50’ = UAS




1 2 3 4 S 9 7 8 9 10 11
3. |RKS-1107 Praktik Algoritma |Agar Bintara Praktik Algoritma 1) Pendahuluan. Utama: (3/157) (-) (157) |27 dan 28
dan Pemrograman |Mahasiswa: dan Pemrograman |2) Pengenalan, Java, |- Kerja
1. 89 Editor sintaks java Kelompok
2. KU3 3) Dasar Sintaks Java |- Eksperimen
3. KK6 4) Keyword, Tipe Data, |- Aplikasi
4. J1 Variabel
S) Inputan dari Penunjang:
Keyboard - Simulasi
0) Sistem Kontrol - Demonstrasi
7) Perulangan/Looping
8) Array 1, 1 Dimensi
9) Array Multidimensi
10) Extension
Handling/ Penangan
an Ekstensi
11) Method
12) Sorting
13) Searching
14) Struktur Algorithma
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
4. |RKS-1108 Administrasi Agar Bintara Administrasi 1) Pendahuluan Utama: (2/60) (66) (-) 29
Sistim /Server Mahasiswa: Sistim /Server 2) Jaringan Komputer |- Ceramah
1. S9 Terkini - Tanya Jawab
2. P19 3) File system pada - Audiovisual
3. J1 linux
4) Konfigurasi Dasar |Penunjang:
Linux - Diskusi
5) Dns Server - Pemberian
6) Database Server Tugas
7) Web Server dan - Studi
Web Server Lanjut Kepustakaan

8) Sub Domain
9) Ftp Server
10) Mail Server
11) DHCP Server
12) Router

13) Proxy Server
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9

10

11

14) Samba Server
15) Penutup

2 X 50’=UTS

2 X 50’ = UAS

Semester II

RKS-2109

Jaringan
Komputer

Agar Bintara
Mahasiswa:
1. S9

2. P20

3. J1

Jaringan Komputer

1) Pendahuluan;

Arsitektur, Sejarah,

Standarisasi dan

Trend

Model Referensi OSI

Perangkat Jaringan;

Internet Protocol

Internetworking;

Protokol Routing;

Transport Layer;

Struktur dan

Pemograman untuk

layer Aplikasi

10) Protokol
Penanaman dan
Direktori

11) Eksekusi Jarak
Jauh;

12) Protokol Transfer
File

13) Mail dan World
Wide Web

»

Lot

14) Manajemen
Jaringan
15) Penutup

Utama:

- Ceramah

- Tanya Jawab
- Audiovisual

Penunjang:

- Diskusi

- Pemberian
Tugas

Studi
Kepustakaan

(2/66)

(66)

()

30

2 X 50’=UTS

2 X 50’ = UAS

RKS-2110

Praktik Jaringan
Komputer

Agar Bintara
Mahasiswa:
1. S9

2. KUS8

3. KK7

Praktik Jaringan
Komputer

1) Pendahuluan;

2) Perangkat dan
Pengkabelan
Jaringan Komputer

Utama:

- Kerja
Kelompok
Eksperimen
- Aplikasi

(3/157)

)

(157)

30 dan 31
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2 3 4 5 6 7 8 9 10 11
4. J1 3) Arsitektur dan Penunjang:
Protokol Jaringan |- Simulasi
TCP/1P; - Demonstrasi
4) Acces Point dan
Mobile Hotspot;
S) Analisa Jaringan;
6) Remote System;
7) SSH Server dan
Telnet Server;
8) Simulasi Jaringan
Komputer;
9) Static Routing;
10) Dynamic Routing
OSPF;
11) VLAN & DHCP;
12) Sharing;
13) Blocking dan
Filtering;
14) Network
Troubleshooting;
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
Semester III
RKS-3111 Hukum dan Etika |Agar Bintara Hukum dan Etika 1) Pendahuluan Utama: (2/66) (66) (-) 32
Keamanan Siber |Mahasiswa: Keamanan Siber 2) Tinjauan Umum - Ceramah
1. S9 Etika - Tanya Jawab
2. P21 3) Etika Profesi - Audiovisual
3. J1 4) Profesionalisme
Kerja Bidang IT Penunjang:
S5) Kejahatan Siber - Diskusi
0) Kebijakan Hukum |- Pemberian
Cyber Crime Tugas
7) Etika Berinternet - Studi
8) Manajemen Resiko Kepustakaan

Keamanan Siber
9) Penanggulagan
keamanan siber
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2 3 4 6 7 8 9 10 11
10) Penanganan Cyber
Security
11) Taktik, Teknik dan
Prosedur serangan
siber
12) Manajemen Resiko
Keamanan Kerja
13) Pengendalian
Resiko
14) Pengukuran dan
Penanganan Resiko
15) Penutup
2 X 50’=UTS
2 X 50’ =UAS
RKS-3112 Praktik Agar Bintara Praktik Administrasi|1) Pendahuluan Utama: (3/157) (-) (157) 33
Administrasi dan |Mahasiswa: dan Manajemen 2) Pengenalan Router |- Kerja
Manajemen 1. S9 Jaringan 3) Pengantar Router Kelompok
Jaringan 2. KU9 Statis - Eksperimen
3. KK8 4) Pengantar Router - Aplikasi
4. J1i Dinamis
5) Pengantar Jarak Penunjang:
Vektor Link-State - Simulasi
6) RIPvl - Demonstrasi
7) RIPv2
8) EIGRP
9) OSPF

10) Peralatan Routing

11) Introduction to
Switch

12) VLAN

13) Spanning Tree
Protocol

14) Inter VLAN Routing

15) Penutup

3 X 50’=UTS

3 X 50’ =UAS




1 2 3 4 S 9 7 8 9 10 11
3. |RKS-3114 Praktik Agar Bintara Praktik 1) Pendahuluan Utama: (4/218) (-) (218) |33 dan 34
Pemrograman Web|Mahasiswa: Pemrograman Web |2) Teknologi dan - Kerja
1. S9 Jaringan Komputer Kelompok
2. KU2 3) Teknologi Internet |- Eksperimen
3. KK9 dan Jenis-jenis - Aplikasi
4. J1 aplikasi web
4) Implementasi web |Penunjang:
di berbagai bidang |- Simulasi
5) Bahasa - Demonstrasi
Pemrograman
dalam pembuatan
Web
0) Arsitektur Informasi
Web

7) HTML, CSS dan
Web Dinamis

8) Javascript, Clien
Side Scripting

9) Server Side
Scripting

10) PHP, Database dan
My Sql

11) Operasi Data Base
pada PHP

12)Jenis framework
PHP, Object
Oriented Programing

13) Teknik
menggunakan
framework PHP

14) CMS dan
Pembuatan Cms
dengan PHP

15) Penutup

3 X 50’=UTS

3 X 50’ =UAS




2 3 4 S 9 7 8 9 10 11
RKS-6127 Sistem Agar Bintara Sistem Manajemen |1) Pendahuluan Utama: (3/100) (100) (-) 35
Manajemen Mahasiswa: Keamanan 2) Dasar Dasar - Ceramah
Keamanan 1. S9 Informasi Keamanan Sistem |- Tanya Jawab
Informasi 2. P12 3) Evaluasi Keamanan |- Audiovisual
3. J1 Sistem Informasi
4) Mengamankan Penunjang:
Sistem - Diskusi
5) Keamanan Web - Pemberian
6) Eksploitasi Tugas
Keamanan - Studi
7) Keamanan Email Kepustakaan
8) Cyber Law
9) Kompetisi Hacking
10) Manajemen
Keamanan
Informasi (1)
11) Manajemen
Keamanan
Informasi (2)
12) Keamanan Logis
13) Keamanan Fisik
14) Keamanan Sistem
Informasi Berbasis
Web
15) Penutup
3 X 50’=UTS
3 X 50’ =UAS
Semester IV
RKS-4115 Keamanan Siber |Agar Bintara 1) Pendahuluan Utama: (2/66) (66) (-) 32, 44
Mahasiswa: 2) Dasar-dasar - Ceramah dan 51
1. S9 Intelijen - Tanya Jawab
2. P23 3) Pokok-Pokok - Audiovisual
3. J1 Intelijen Penunjang:
4) Fungsi-fungsi - Diskusi
Intelijen - Pemberian
5) Data Struktur & Tugas
Network Penetration |- Studi

Testing

Kepustakaan
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9

10

11

0) Search Engine
Optimization (SEQO)

7) Security Perimeter
Protection

8) Network and
Internet Defense

9) Firewall

10) Security Concerns &
Penetration

11) Real Time web
monitoring & Web
Attack Visualitation

12) Cyber Threat Real
time map & time
statistics

13) Fireeye cyber threat
Map

14) Ddos digital attack
map

15) Penutup

2 X 50’=UTS

2 X 50’ =UAS

RKS-4116

Network Defender

Agar Bintara
Mahasiswa:
1. S9

2. P24

3. Jl

Network Defender

1) Pendahuluan
2) Pengenalan

Keamanan Jaringan
) Teknik Penyerangan
) Keamanan
Password
Sniffing & Dos
Keamanan Wireless
Dasar Kriptografi
Kriptografi Lanjut
Autentikasi & VPN
10) Firewall
11)IDS
12) Perancangan

Sistem Keamanan

P W

Lxrxyo9

Utama:

- Ceramah

- Tanya Jawab
Audiovisual

Penunjang:

- Diskusi
Pemberian
Tugas

Studi
Kepustakaan

(2/66)

(66)

(-)

40
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13) Malware
14) Digital Forensik
15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
RKS-4117 Praktik Network |Agar Bintara Praktik Network 1) Pendahuluan Utama: (3/157) (-) (157) 40
Defender Mahasiswa: Defende 2) Pengenalan - Kerja
1. S9 Keamanan Jaringan Kelompok
2. KU9 3) Teknik Penyerangan |- Eksperimen
3. KKI11 4) Keamanan - Aplikasi
4. J1 Password
5) Sniffing & Dos Penunjang:
6) Keamanan Wireless |- Simulasi
7) Dasar Kriptografi - Demonstrasi
8) Kriptografi Lanjut
9) Autentikasi & VPN
10) Firewall
11)IDS
12) Perancangan
Sistem Keamanan
13) Malware
14) Digital Forensik
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
RKS-4118 Praktik Agar Bintara Praktik Kecerdasan |1) Pendahuluan Utama: (3/157) (-) (137) 23
Kecerdasan Mahasiswa: Buatan 2) Definisi Kecerdasan |- Kerja
Buatan 1. S9 Buatan Kelompok
2. KU9 3) Topologi - Eksperimen
3. KKI11 Kecerdasan Buatan |- Aplikasi
4. J1 4) Jaringan Syaraf
Tiruan Penunjang:
S) Sistem Fuzzy - Simulasi
6) Metode Pencarian |- Demonstrasi
7) Faktor
Ketidakpastian
8) Metode pencarian
9) Pengantar Sistem

Pakar
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9

10

11

10) Konsep dasar dan
struktur sistem
pakar

11) Pengantar Logika
Fuzzy

12) Pengantar Jaringan
Syaraf Tiruan

13) Teori dasar
algorithma genetika

14) Pengantar Neural
Network

15) Penutup

3 X 50’=UTS

3 X 50’ =UAS

RKS-4119

Praktik Cloud
Computing

Agar Bintara
Mahasiswa:
S9

KU9
KK12

J1

el s

Praktik Cloud
Computing

) Pendahuluan

) Cloud Computing

) Virtualisasi

) Distributed storage

system

S5) Implementasi
programming di
awan

6) Multi Core
Operating System
security

7) Ketepatan design,

8) konfigurasi dan
analisa hasil
simulasi

9) Kelengkapan
dokumen laporan
akhir

10) Konsep privasi data
dan aturan
yurisdiksi

11) Konfigurasi dan

deployment aplikasi

S WN =

Utama:

- Kerja
Kelompok
Eksperimen
- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(4/218)

)

(218)

36
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2 3 4 5 6 7 8 9 10 11
12) Metode emulasi
aristektur berbasis
Cloud
13) Data dan media
penyimpanan
(storage)
14) Layanan berbasis
cloud
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
Semester V
RKS-5120 Ethical Hacking Agar Bintara Ethical Hacking 1) Pendahuluan Utama: (3/100) (100) (-) 32 dan 40
Mahasiswa: 2) Hacktivism - Ceramah
1. S9 3) Segitiga Keamanan |- Tanya Jawab
2. P15 4) Fungsionalitas, dan |- Audiovisual
3. J1 Kemudahan Penunjang:
S) zengump.u.lan data, _ Diskusi
ulnerability .
Research, dan - Pemberian
survey asset Tugag
6) Cara Melakukan - Studi
Kepustakaan

Etika Hacking

7) Tipe-tipe Testing

8) Laporan Etika
Hacking

9) Certified Ethichal
Hacker

10) ENSA (EC-Council
Network Security
Administrator)

11) CISSP (Certified
Information Systems
Security Profesional)

12) Preventive
Maintenance dan
Monitoring
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9

10

11

13) Analisys
14) Audit Check
15) Penutup

3 X 50’=UTS

3 X 50’ =UAS

RKS-5121

Praktik Ethical
Hacking

Agar Bintara
Mahasiswa:
S9

KU2
KK13

J1

alie R s

Praktik Ethical
Hacking

2)

Pendahuluan
Pengertian Ethical
Hacking
Reconnaissance
Pengintaian
Network Mapping
Vulnerability
Scanning
Pengenalan Tools
Scanning

Bug Hunting
Mendapatkan Akses

10) Buffer Overflows

11) Covering Tracks

12) Laporan Penemuan
13) Maintenance Access
14) Mempertahankan

Akses

15) Penutup

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(4/218)

(218)

32 dan 40

3 X 50’=UTS

3 X 50’ = UAS

RKS-5122

Praktik Big Data
Analystic

Agar Bintara
Mahasiswa:
S9

KU2
KK14

J1

e

Praktik Big Data
Analystic

)
)
)
)

D WN —~

Pendahuluan
Pengertian Big Data
Konsep Big data
Ekosistem Big Data
Analytics
Ekosistem Tool Big
Data Analytic
Analitik Big data
dan Lifecycle
Teknologi dan Tools
Big Data

Hadoop Distributed
File System (HDFS)

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(4/218)

(218)
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2 3 4 5 6 7 8 9 10 11
9) Analitik Data
Tingkat Lanjut
10) Clustering
11) K-Means dan Kernel
K-Means
12) Osint Definition
13) Cyber Crime
Investigation and
OSINT Process
14) Importance of OSINT
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
Semester VI
RKS-6123 Penetration Testing |Agar Bintara Penetration Testing |1) Pendahuluan Utama: (2/66) (66) (-) 32 dan 40
Techniques Mahasiswa: Techniques 2) Pengenalan - Ceramah
1. S9 Penetration Testing |- Tanya Jawab
2. P26 3) Tahapan - Audiovisual
3. J1 Penetration Testing
4) Metode Penetration |Penunjang:
Testing - Diskusi
S) External Testing - Pemberian
6) Internal Testing Tugas
7) Blinding Testing - Studi
8) Double-blind Testing Kepustakaan
9)

Target Testing

10) Tools Penetration
Testing

11) Scanning

12) Gaining Access

13) Analisis Access

14) Exploitation

15) Penutup
2 X 50’=UTS
2 X 50’ =UAS




1 2 3 4 5 6 7 8 9 10 11
2. |RKS-6124 Praktik Agar Bintara Praktik Penetration |1) Pendahuluan Utama: (3/157) (-) (157) |32 dan 40
Penetration Testing| Mahasiswa: Testing Techniques |2) Identification of - Kerja
Techniques 1. S9 Targets Kelompok
2. KU9 3) Port scanning - Eksperimen
3. KK15 4) Tools Port Scanning |- Aplikasi
4. J1 5) System
fingerprinting Penunjang:
0) Identification of - Simulasi
vulnerabilities - Demonstrasi
7) Ion destructive
Exploitation of
Vulnerabilities
8) Gaining Access
9) Analisis Access
10) Metasploit
11) Exploitation
12) External Testing
13) Internal Testing
14) Blinding Testing
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
3. |RKS-6125 Digital dan Agar Bintara Digital dan Network |1) Pendahuluan Utama: (2/66) (66) (-) 38
Network Forensik |Mahasiswa: Forensik 2) Hal-hal mendasar |- Ceramah
1. S9 Komputer Forensik |- Tanya Jawab
2. P26 3) Autopsi Digital - Audiovisual
3. J1i Forensik dan )
perangkat teknologi Penu,njang:
forensik B DlSkUSI.
4) Digital Evidence Pemberian
S) Uncover Digital Tuga‘
Evidence - Studi
Kepustakaan

6) Network, Computer
and Mobile forensic

7) Standarisasi

Komputer Forensik

8) Kebijakan dan
Prosedur Forensik
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2 3 4 5 6 7 8 9 10 11
9) Forensic
Investigator dan
Saksi
10) Analisa Evidence
11) Akuisisi Evidence
12) Pengujian Evidence
13) Laporan dan
Dokumentasi
14) Kemampuan
Investigasi
15) Penutup
3 X 50’=UTS
3 X 50’ = UAS
RKS-6126 Praktik Digital dan|Agar Bintara Praktik Digital dan |1) Pendahuluan. Utama: (3/157) (-) (157) 38
Network Forensik |Mahasiswa: Network Forensik 2) Konsep Digital - Kerja
1. S9 Forensik Kelompok
2. KKI16 3) Olah TKP Benda - Eksperimen
3. Ji Forensik - Aplikasi
4) File System dan
Magic Number Penunjang:
S) Integritas dan File |- Simulasi
Signature Analysis |- Demonstrasi

6) Akuisis Dan
Imaging

7) Bukti Digital dan
Bookmark

8) Framework
Forensik dan Acuan
Standar

9) OSINT dan Social
Media

10) Multimedia
Forensik

11)Tools Autopsy
Forensic

12) Tools Oxygen
Forensic




34

9

10

11

13) Tools Cellebrite

Forensic

14) Training Computer

Forensic

15) Penutup

3 X 50’=UTS

3 X 50’ = UAS

RKS-6127

Manajemen Resiko
Keamanan
Informasi

Agar Bintara
Mahasiswa:
1. S9

2. P27

3. J1

Manajemen Resiko
Keamanan
Informasi

1)
2)

8)

9)

Pendahuluan.
Pengenalan
Manajemen Resiko
Keamanan
Informasi
Keamanan
Informasi dalam
dunia siber
Permasalahan
keamnanan
mendasar pada
keamanan internet
Storytelling dan
Adaptasi

Relasi antara dunia
nyata dengan dunia
siber dalam hal
keamanan

Strategi dan cara
hacker menyerang
keamanan internet
10 aspek keamanan
dalam standart
internasional
Hactivism

10) Teknik Social

Engineering

11) Manajemen

Password (Creativity
Analytical)

Utama:

Ceramah
Tanya Jawab
Audiovisual

Penunjang:

Diskusi
Pemberian
Tugas

Studi
Kepustakaan

(2/66)

(66)

()

41
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9

10

11

12) Prosedur
penanganan insiden
keamanan dunia
siber

13) Analisa Malware

14) Kebijakan
keamanan
informasi dan
internet

15) Penutup

3 X 50’ =UTS

3 X 50’ =UAS

RKS-6128

Praktik Teknologi
Blockchain

Agar Bintara
Mahasiswa:
1. S9

2. KU2
3. KK17
4. Jl

Praktik Teknologi
Blockchain

1) Pendahuluan.

2) Jenis-jenis
Blckchain

3) Hubungan Big Data
dan Blockchain

4) Konsep Blockchain
dan Sistem
Terdesentralisasi

5) Tipe Jaringan
Blockchain dan
Aplikasinya Pada
Banyak Bidang

0) Algoritma Hash dan
Konsep
Immutability

7) Struktur Block dan
Merkle Tree

8) Kriptografi
Asimetrik dan
Tanda Tangan
Digital

9) Konsep P2P,
Mining, Protokol
Konsensus, dan
Algoritma Proof of
Work

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(2/105)

)

(105)
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9

10

11

10) Distributed Storage

11) Digital Voting

12) Agriculture

13) Digital Assets

14) Pemanfaatan
Blockchain

15) Penutup

3 X 50’=UTS

3 X 50’ =UAS

Semester VIII

RKS-8129

Praktik Aplikasi
Cyber Warfare

Agar Bintara
Mahasiswa:
1. S9

2. KK18

3. J1l

Praktik Aplikasi
Cyber Warfare

1) Pendahuluan.

2) Cyberspace
Battlefield

3) Cyber Doctrine

4) Cyber Warriors

S) Logical Weapons

0) Phsical Weapons

7) Psychological
Weapons

8) Social Engineering
Explained

9) Computer Network
Exploitation

10) Computer Network
Attack

11) Computer Network
Defense

12) Non-State Actors in
Computer Network
Operation

13) Legal System Impact

14) Ethics in Cyber

Utama:

- Kerja
Kelompok

- Eksperimen

- Aplikasi

Penunjang:
- Simulasi
- Demonstrasi

(2/105)

(105)

32

Warfare

15) Penutup
2 X 50’=UTS
2 X 50’ = UAS
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1 2 3 4 S 9 7 8 9 10 11
V. MKKL (26/1414) (-) (1414)
A. Semester VII
1. |RKS-7401 PKL 1 Agar Bintara PKL I 1) Pendahuluan Utama: (8/435) (-) (4395) 46
Mahasiswa: 2) Praktik Kerja - Aplikasi
1. S6 Lapangan - Kerja
2. 89 3) Pembuatan Laporan| Kelompok
3. Sl11 4) Penutup
4. J1 Penunjang:
- Eksperimen
2. |RKS-7402 PKL 2 Agar Bintara PKL 1II 1) Pendahuluan Utama: (8/435) (-) (4395) 46, 52
Mahasiswa: (Kepelatihan dan 2) Pelaksanaan - Aplikasi dan 53
1. S6 Kepemimpinan) Praktek Kerja - Kerja
2. 89 Lapangan Kelompok
3. Sl11 3) Praktik Kepelatihan
4. J1 4) Praktik Penunjang:
Kepemimpinan - Eksperimen
S5) Pembuatan Laporan
6) Penutup
3. |RKS-7403 PKN Agar Bintara PKN 1) Pendahuluan Utama: (4/218) (-) (218) 47
Mahasiswa: 2) Praktek Organisasi | - Aplikasi
1. S6 dan Staf - Kerja
2. S9 3) Praktik Kelompok
3. Sl11 4) Pembuatan Laporan
4. J1 5) Penutup Penunjang:
- Eksperimen
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1 2 3 4 5 6 7 8 9 10 11
B. Semester VIII
1. |RKS-8404 Tugas Akhir Agar Bintara Tugas Akhir 1) Pendahuluan Utama: (6/326) (-) (326) 45
Mahasiswa: 2) Usulan Topik - Aplikasi
1. S6 Penelitian - Eksperimen
2. S9 3) Seminar Proposal - Studi Kasus
3. S10 4) Pembuatan Naskah
4. S11 dan Alat TA Penunjang:
5. P1S.D. P28 5) Seminar Hasil TA - Studi
6. Jl 6) Sidang TA Kepustakaan
7) Revisi
8) Penutup
SKS 144
JUMLAH JUMLAH PERTEMUAN 6656 2018 4414
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